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Technische Beschreibung

Der WLX ist ein WLAN-Adapter zum Anschluss von Geraten mit Ethernet-, USB- oder serieller Schnittstelle
an drahtlose Netzwerke nach dem 802.11 a/b/g Standard. Der WLX verbindet Giber die Ethernet-Schnittstelle
alle Gerate des LAN-Segments an das er angeschlossen ist mit einem Gber WLAN erreichbaren Netzwerk.
Uber die serielle Schnittstelle kann der WLX Daten empfangen und senden, die von einem Uber das
Netzwerk (WLAN oder LAN) angeschlossenen Kommunikationspartner gesendet bzw. empfangen werden.
Dieser Kommunikationspartner kann wiederum ein WLX sein oder aber ein Rechner, der Uber eine
passende Applikation diese Daten empfangt bzw. sendet.

Access-Point

& VS8 :Ll
¢
17| RS232

. TCP
serial =1 uop

WEB Config

LAN| Ethernet % ~— WLAN
P2 Bridge N——
PN |
Ethernet H 3
peviee I Ethernet_| o,
WLX

- [
==
- Client B . (E E

Abbildung 1: Gesamtsystem
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Blockschaltbild
Im folgenden Bild werden die Funktionsgruppen des WLX dargestellt.
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Abbildung 2: WLX Blockschaltbild

Das zentrale Bauteil des WLX ist ein 32bit Netzwerkprozessor, der alle Funktionen steuert.
Die Schnittstellen sind:
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1) Mini-PCI-Socket

2) Ethernet-Interface mit 2 Ports 10/100 MBit +Auto-MDI (auto crossover Funktion)
3) 1 x serielle Schnittstelle mit 6 Steuerleitungen

4) 1 x USB — Anschluss z.B. fiir Etiketten-Drucker

5) optional: Relais-Schaltkontakt + Schalteingang mit Optokoppler

Die Ethernet-Anschliisse sind als RJ45 Stecker ausgefiihrt. Durch die auto-MDI-Funktion kann man den
WLX ohne das Patchkabel wechseln zu missen sowohl an einen HUB (Switch) als auch direkt an den LAN-
Anschluss eines Rechners anschlieRen. Die Ethernet-Anschlisse des WLX erkennen die Polaritat der
Leitungen automatisch und schalten intern die Signalleitungen richtig. Der LAN-Port 1 des WLX hat eine PoE
Funktion (IEEE 802.3af), sodass der WLX Uber diesen Port mit Spannung versorgt werden kann.

Die serielle Schnittstelle wird Gber eine 9pol. D-SUB Buchse angeschlossen. Die Belegung ist so gewahlt,
dass der Anschluss Uber ein 1 zu 1 serielles Kabel mit dem COM-Port eines PC’s verbunden werden kann.
Die genaue Belegung kdnnen Sie der Abbildung 4 entnehmen.

Zur Stromversorgung benétigt der WLX eine Spannungsquelle im Bereich zwischen 10-72V. Der typische
Stromverbrauch liegt bei ca. 4,0 Watt (24VDC, beide LAN-Ports aktiv)

Anschliisse am WLX

Die folgenden Bilder zeigen, wie die Anzeige-LED’s und Anschlisse am WLX angeordnet sind.

2 x RP-SMA

Antenna connector

QAN QA RS232
\/Y“O{\. o{\.qé\(b(\ PIN Function ~ Dir.
Q Q S0 1 DCD IN

® 00000 o our
DSR IN
GND
DSUB 9 DTR ouT

©oOo~N® O~ WN

K@éé%%&@% we our
88?8 RI IN
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. 2 Tx+ ouT
100MBit : R N
NC
GND
NC
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Tx- ouT
NC

©oONO O~ wW

ray or

3el ow+green NC

Abbildung 3: Anschliisse und LED's am WLX
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Die Abbildung zeigt den WLX in der Standard-Ausstattung mit einer seriellen Schnittstelle und M12-
Steckerbinder zum Anschluss der Spannung und des Relais-Schaltkontakts.

Bedeutung der LED-Anzeigen

Die 5 LED’s an der Frontseite zeigen den Betriebszustand des WLX an. Alle LED's sind 2 farbige rot griin
leuchtende LED's. Wenn beide Farben eingeschaltet sind, leuchten die LED's orange.

LED Funktion
On aus: keine oder nicht ausreichende
Versorgungsspannung
griin: Versorgungsspannung angeschlossen
orange grun blinkend Normalbetrieb, WLX betriebsbereit
WLAN jaus: WLAN Option abgeschaltet
rot blinkend: WLX sucht nach passenden AP’s oder ist
dabei sich zu authentifizieren.
grin: WLAN-Verbindung OK.
Kurzes rotes Aufleuchten signalisiert Aktivitat
(Senden oder Empfangen) auf der
Schnittstelle.
Port 1 aus: Kein Gerat am LAN-Anschluss angeschlossen
Port 2 griin; Gerat am LAN-Anschluss vorhanden und
eingeschaltet.
kurz rot aufleuchtend bei Aktivitat auf der
Schnittstelle.
Serial aus: wenn die Schnittstelle inaktiv ist oder kein
Kommunikationspartner damit verbunden ist.
griin: wenn sich ein Kommunikationspartner mit der
Schnittstelle verbunden hat. Wenn Daten
gesendet oder empfangen werden wird die
LED fur kurze Zeit ausgeschaltet.

Tabelle 1: LED Funktionen
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Technische Eigenschaften

Prozessor Typ 32bit Netzwerkprozessor mit 250MHz Clock
Speicher 2MByte Flash
16MByte DRAM

Schnittstellen Ethernet 2 x 10/100 Mbps Fast Ethernet Auto MDI/MDIX
davon 1 x mit PoE (LAN Port 1)
Seriell 1 RS232 mit den Steuerleitungen

RTS, CTS, DSR, DTR,DCD (input), RI (input)
optional als RS485, RS422

Mini-PCI Geeignet zur Aufnahme von Funkkarten mit
Chipsatzen von Atheros (AR5112,
AR5113,AR5414)
z.B. CM9 (Wistron) oder AG-623C (ZCOMAX)
Relais Relaisschaltkontakt

kann Gber WLAN oder LAN geschaltet werden

AUX-Input Eingang fir ein Schaltsignal (24V, galv. getrennt)
(optional)
USB USB Anschluss fur Speicher oder USB-Drucker
Antennenanschluss Ant 1 Standard: RP-SMA
Optional: TNC, RP-TNC, N
Ant 2 Wie Ant 1
Signalleuchten 5LED’s - Power
- WLAN (wireless)
- Port 1 (LAN)
- Port 2 (LAN)
- Serial (RS232)
Spannungsversorgung | Verbinder Hirschmann M12-5pol-Steckverbinder
(verschraubbar)
Leistung < 4,0W (typ.) < 5W (max.)
Spannungsbereich | 10-72V
Temperaturbereich 0-60°C
Abmessungen Platine 120x100x20mm
Gehéause Standard: 125x105x35mm
Gewicht ca. 4509

Tabelle 2: technische Eigenschaften
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WLAN - Schnittstelle

Sicherheit IEEE 802.11i WPA(2) (Wifi Protected Access) (PSK/TKIP), WEP
64/128, IEEE 802.1x (EAP-PEAP, EAP-TLS, EAP-TTLS, LEAP
Supplicant)

Datenraten 802.11b 11, 5,5, 2 & 1 MBit/Sek.

802.11g 54, 48, 36, 24, 18, 12, 9, 6 MBit/Sek.
802.11a 54, 48, 36, 24, 18, 12, 9, 6 MBit/Sek.

Frequenzen ISM-Band: 2.400 MHz bis 2.483 MHz
U-NIl Band: 5.150 MHz bis 5.350 MHz (ETSI, RegTP Indoor)
5.470 MHz bis 5.725 MHz (ETSI, RegTP Outdoor)

Kanale 802.11b/g:

ETSI: 1-13, (3 non overlapping)

802.11a:

ETSI: 19 non overlapping (5.150-5.320 & 5.500-5.700 MHz)

Sendeleistung 802.11b/g: 18dBm peak
802.11a: 18 bzw. 17dBm

Tabelle 3: Eigenschaften der WLAN-Schnittstelle

Inbetriebnahme

Zur Erstinbetriebnahme verbinden Sie bitte zunachst einen Rechner mit Ethernet-Anschluss tGber ein
Patchkabel mit dem LAN-Anschluss des WLX.

Da der LAN-Anschluss des WLX die Polaritat ermittelt und automatisch richtig schaltet, ist es egal ob Sie ein
~.gerades” oder ein ,crossover®- Patchkabel verwenden.

Nach dem Einschalten der Versorgungsspannung leuchtet die griine LED am WLX-LAN-Anschluss wenn ein
Link-Impuls erkannt wird. Die gelbe LED leuchtet, wenn die LAN-Verbindung mit 100Mbit betrieben wird.
Vorn auf der Frontblende des WLX leuchtet die LAN-LED griin, wenn am Ethernet-Port eine Verbindung
erkannt wurde. Die WLAN-LED an der Frontblende wird rot blinken, weil in der Regel kein passendes
Funknetzwerk erkannt wird.

Das UCP-Config Programm

Zur Inbetriebnahme kann der WLX zun&chst nur Uber den LAN-Anschluss kommunizieren, weil in der Regel
kein Funknetz mit einer passenden SSID vorhanden ist.

= Ethernet 10-72vV DC
o]
| | Ao ...
Notebook
/
Computer

Abbildung 4: Aufbau zur Konfiguration des WLX
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Der WLX wird mit einem PC mit Ethernet-Anschluss verbunden. Auf dem PC wird das UCP-Config-
Programm gestartet.

Worauf zu achten ist:

- Der angeschlossene PC (Notebook) sollte auf der LAN-Schnittstelle eine feste IP-Adresse haben
(kein DHCP).

- Die LAN-Schnittstelle am PC muss vom Betriebssystem als ,angeschlossen” erkannt werden.
Kontrollieren Sie die LAN-Schnittstelle durch die Eingabe des ,ipconfig-Kommandos in einem
Eingabefenster.

- Wenn die LAN-Schnittstelle mit der eingestellten IP erkannt wird, betatigen Sie noch mal die
.Refresh“-Taste beim UCP-Config-Programm.

- Eine aktive Firewall auf dem PC konnte ggf. die Kommunikation zum WLX verhindern.

Das UCP-Config-Programm ermittelt nach dem Start zunachst alle Netzwerk-Schnittstellen, die aktuell auf
dem Rechner aktiv sind. Auf diese Schnittstellen werden dann Broadcast-UDP-Anfragen geschickt, auf die
WLX Gerate antworten. Die antwortenden Gerate werden registriert und in einer Liste angezeigt.

M uCP Config Yers.: 3.27h (o]
File Wiew Device Extra
User:

a| *%| &|e| = - I,— 2
Refresh LConfig Upgrade wieb Beboot Default cenale Close
Mo | Name B | vers. | IP-Address | ESCGMAL | 55D | 4P Mac /Name | Signal | Bitate | Kep lch |
1wl FR0001 1.00i 192168170100  00:19:70:14:81:e7  ESCG_WLAN L-544/G 42 54MBit - B

[IP: 192.168.170.163 | B - v found 4

Abbildung 5: Screenshot des UCP-Config-Programms

Neben den Geratedaten wie Name, Seriennummer, Programmversion, IP-Adresse und MAC-Adresse
werden auch WLAN Verbindungsdaten angezeigt. Zunachst kann man die eingestellte SSID sehen. Wenn
eine Verbindung zu einem Accesspoint besteht, wird auch die MAC-Adresse bzw. der Name dieses AP’s
angezeigt und die Signalstarke als Zahl mit einer entsprechenden Hintergrundfarbe dargestellt. Die
Zahlenwerte kann man wie folgt interpretieren:

Signal >= 40 - sehr gute Verbindung

Signal >= 30 = gute Verbindung

Signal >= 20 - Verbindung noch ausreichend

Signal < 20 - Verbindung eingeschrankt, die Bitraten werden verringert um Daten zu ibertragen.

Als weiteren Statuswert der WLAN-Verbindung wird die aktuelle Bitrate angegeben mit der der WLX aktuell
sendet. Der Status von ,Key* zeigt an, ob die Funkstrecke mit WEP, WPA oder ohne Verschliisselung
betrieben wird. Die Angabe ,Ch* gibt Auskunft Giber den benutzten Kanal der Funkverbindung. Der
Verbindungsstatus jedes erfassten WLX’s wird regelmafig neu abgefragt und dargestellt.

Eine genauere Beschreibung zur Bedienung des UCP-Config-Programms finden Sie in einem
separaten Handbuch.
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Zuriicksetzen der Einstellungen auf Defaultwerte

Der WLX kann durch Festhalten der Resettaste fiir ca. 10 Sekunden in den Auslieferungszustand
zurlickgesetzt werden. Wenn Sie die Resettaste driicken und gedriickt halten, startet der WLX zunachst neu
und signalisiert mit einem schnelleren Blinken der ,ON“-LED, dass in einigen Sekunden der Defaultreset
durchgefiihrt wird. Wenn Sie jetzt die Taste loslassen, bleibt die Konfiguration erhalten. Lassen Sie die Taste
gedruickt, bis ein erneuter Reset ausgefiihrt wird, ist die Konfiguration zuriickgesetzt worden. Jetzt kbnnen
Sie die Taste loslassen.

Der WLX hat folgende Werkseinstellung:

Device Name: ,WLX*
SSID = ,ESCG_WLAN*

WEP = OFF
WPA = OFF
802.1x = OFF

802.1x user: ,“ (leer)
802.1x password: ,“ (leer)
MODE= 802.11b/g

IP =192.168.170.100
Netmask = ,255.255.255.0"
Gateway = 192.168.170.249

user = ,“ (leer)
password = ,* (leer)

SER1: inaktiv
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Einstellung der Parameter iiber das WEB-Interface

Nachdem Sie iber den WEB-Browser eine Verbindung mit dem http-Server des WLX hergestellt haben, wird
zunachst eine Seite mit Informationen zum WLX und zum aktuellen Status des Gerats angezeigt. Diese
WEB-Seite und die Seite ,APs" mit den aktuell registrierten Accesspoints kann angezeigt werden, ohne das
die ggf. gesetzten Werte fir ,User” + ,Password” abgefragt werden.

Bei allen anderen Seiten werden die Angaben einmalig abgefragt, falls sie gesetzt wurden

Informationsseite

Als erste Seite erscheint eine allgemeine Information zum Firmware-Stand und zum Status des WLX.

Bridge Information
In diesem Abschnitt finden Sie allgemeine Informationen zum Gerat:

Info Bedeutung Anmerkung
Serial Number Seriennummer
Uptime Laufzeit Dies ist die Zeit, die seit dem letzten Einschalten

bzw. dem letzten Reset des WLX vergangen ist

UTC-Time (optional)

Universal Time
Coordinated

Hier wird die Gerate interne Zeit angezeigt. Zum
Start setzt der WLX die interne Zeit auf: 01.01.2000
00:00:00 Uhr. Wenn ein Time Server konfiguriert ist
(siehe Advanced) versucht der WLX diesen zu
erreichen und die UTC-Angabe zu erhalten. Wenn
dies gelingt, setzt der WLX die interne Uhr
entsprechend. Diese Zeitangabe wird genutzt, wenn
im Syslog eine Meldung eingetragen wird.

Bridge Name Name des Diese Angabe wird unter — Admin konfiguriert und
Gerats erscheint im UCP-Config-Programm als
Geratename.
MAC Address MAC Adresse Dies ist in der Regel die MAC-Adresse der
Funkkarte im WLX. Mit dieser MAC-Adresse wird die
Funkverbindung realisiert und auch die
Kommunikation zum LAN durchgefiihrt. In anderen
Modi (siehe Advanced) kann die MAC-Adresse auf
der Funkstrecke eine andere sein (Cloning).
Firmware-Version Version der
Firmware
Hardware-Version Version der
Hardware

IP — Info

In diesem Abschnitt finden Sie Informationen zur IP-Adresse des WLX.

DHCP Dynamic Host Der WLX kann mit statischer IP arbeiten oder sich
Configuration die zu verwendende IP-Adresse von einem DHCP-
Protocol Server holen.

Unter — Admin kann dies konfiguriert werden.

IP IP Adresse des | Aktuell verwendete |IP-Adresse
WLX

Subnetmask Netzwerkmaske

Gateway IP-Adresse des

Gateways

WLX-Handbuch 1.02e
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WLAN Info

In diesem Abschnitt werden die Parameter und der Status der WLAN-Verbindung angezeigt.

WLAN - Info
Country setting:
Metwork mode:
Phy mode:

=1=310H

MAC-Addr, of AP

Current channel:

Current link state:
SHE.

Security:
Transfer statistics:

Roaming Count:

Current transmit rate:

Background Scan Count: 0

Germany (2802.11d)
Infrastructure

B02.11hg

ESCG_'WLAM
DAORGBRBI3ETRD L-544/G
24 Mbit/s

1

Connection established
42 db

Maone

193 |Received Frames
33 |kByte Received
110|5ent Frames
32 |KByte Sent

Abbildung 6: WLAN - Info

Country setting

Land in dem der WLX
eingesetzt wird

Da fur manche Lander bestimmte Regeln bezuglich
der Verwendung der Funkkanale gelten, muss man
einstellen, in welchem Land der WLX betrieben wird.
Wenn die Option IEEE802.11d (— Wireless) aktiv
ist, kann der WLX die l&nderspezifischen
Einstellungen vom AP erhalten. Wenn eine vom AP
vorgegebene Landerangabe verwendet wird, ist dies
in der Anzeige mit ,(802.11d)“ gekennzeichnet.

Network mode

Modus der Funkkarte

Es werden 2 Modi unterstutzt:

Infrastructure — Betrieb es WLX mit APs

Adhoc — Betrieb des WLX in einem Punkt zu Punkt
Netzwerk

Phy mode Modus und benutztes Es werden folgende Modi unterstitzt:
Frequenzband der 802.11 bg — 2.4GHz Band mit 11 oder 54MBit max.
Funkkarte 802.11 g — 2.4GHz mit 54MBit max.
802.11 b — 2.4GHz mit 11MBit max.
802.11 a — 5GHz mit 54MBit max.
SSID Service Set Identifier Kennung des Funknetzwerkes

MAC-Addr. of AP

MAC Adresse des AP's

Hier wird die MAC-Adresse des AP's angezeigt, mit
dem der WLX aktuell verbunden ist. Bei bestimmten
AP's (herstellerspezifisch) kann der WLX den
Namen des AP's ermitteln und hier zusatzlich
anzeigen.

Current transmit rate

Aktuelle Sendebaudrate

Abhangig von der Sende/Empfangs-Qualitat werden
die Daten mit unterschiedlicher Baudrate
Ubertragen. Bei ausreichend starken Signalen, wird
die Ubertragung mit bis zu 54MBit durchgefhrt.

Current channel

Aktuell verwendeter
Funkkanal

Der verwendete Funkkanal wird vom AP
vorgegeben.

WLX-Handbuch 1.02e
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Current link state

Status der Funkverbindung

Hier wird angezeigt, ob der WLX eine korrekte
Verbindung zum AP aufgebaut hat.

Der korrekte Status wird mit

»,Connection established ,

angezeigt. Wenn die Verbindung nicht korrekt ist,
werden die Zustande in roter Schrift angezeigt.

SNR Signal-Noise-Ratio Hiermit wird die aktuelle Qualitat des
Signal-Gerausche- Empfangssignals angegeben.
Verhaltnis Die Werte kénnen wie folgt interpretiert werden:
SNR Zustand
>=40 |sehr guter Empfang
>=30 |guter Empfang
>=20 |Noch guter Empfang, je nach Einstellung
(— Roaming) beginnt der WLX ,bessere*
AP's durch Scannen der anderen Kandle
zu suchen.
>=10 |schwaches Signal: der WLX verringert die
Sendebaudrate und scannt andere Kanale
um ,bessere” AP's zu finden.
sehr schwaches Signal,
der Datendurchsatz kann stark vermindert
sein.
Security Eingestellte Hier wird die verwendete Verschllsselungs-- und

Verschlisselung

Authentifizierungsmethode angezeigt.

« None
« WEP
«  WPA(2)

EAP-PEAP (TTLS,TLS,LEAP)

Transfer statistics

Ubertragungs-Statistik

Hier wird eine Tabelle angezeigt, die Auskunft
daruber gibt, welche Datenmengen uber die WLAN-
Schnittstelle ibertragen wurden

Roaming Count

Roaming - Zahler

An dieser Stelle wird angezeigt, wie oft der WLX den
Accesspoint gewechselt hat.

Background Scan
Count

Scan — Zahler

Sobald das Empfangssignal vom Accesspoint unter
einen bestimmten Wert fallt, beginnt der WLX auf
anderen Kanalen nach besser zu empfangenen
anderen AP's zu suchen. Diese Scanvorgange
werden hier gezahit.
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LAN - Info

In diesem Abschnitt wird der aktuelle Zustand der beiden LAN-Ports angezeigt.

LAM - Info

Port 1:
Lam Client 1:
Fort 2:
Lam Client 1:

Abbildung 7: LAN-Info

Up 100Mbit full duplex straight

MAC: 0005020 AFFES IP: 192.165.170.14
Up 100Mbit full duplex straight

MAC: 000BGBE33305 IP: 192.1658.170.107

Port 1 (2) Zustand LAN-Port 1 (2) *Down — es ist kein LAN-Kabel angeschlossen
Up --> LAN - Kabel angeschlossen Client-Gerat
erkannt.

+10 oder 100MBit — Ubertragsgeschwindigkeit
«full oder half duplex — Gleichzeitiges Senden und
Empfangen an oder aus.
LAN-Client Liste der erkannten Client- | MAC- und IP-Adresse des Gerats das an diesem
Gerate am diesem LAN- LAN-Port arbeitet
Port
Serial — Info

In diesem Abschnitt wird der aktuelle Zustand des seriellen Ports angezeigt.

Serial 1

Zustand serieller Port 1

Informationen zum seriellen Anschluss
- wenn der Anschluss aktiv ist, werden zusatzliche
Statusinformationen angezeigt.

Serial - Info

Serial 1 Active

Connection Tecp Server waiting for client connection. {11 min)
Serial Signals DCD DSR CTS RTS DTRRI

DCD, DSR, CTS + Rl sind Eingangssignale fur den
WLX.

RTS + DTR sind Ausgangssignale

Grin bedeutet, dass die Signale aktiv sind. Schwarz
kennzeichnet ein inaktives Signal.
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10 - Info (Optional)

In diesem Abschnitt wird der aktuelle Zustand des Relais-Schaltkontakts und des Eingangssignals angezeigt

Relay Modus und Zustand des Informationen zum eingestellten Betriebsmodus des
Relais Schaltkontakts Relais Schaltkontakts.

Modus Funktion
Disabled | Funktion nicht aktiv

TCP Die Relais-Funktion 6ffnet einen TCP (UDP)

(UDP) — Socket und wartet auf Daten, die das Relais
steuern.

Internal | Das Relais wird Uber das Eingangssignal
gesteuert.

Serial Das Relais wird geschaltet, wenn Uber den

trigger seriellen Port Daten Ubertragen werden.

AUX-Input Modus und Zustand des Informationen zum eingestellten Betriebsmodus des
Eingangssignals Eingangssignals.

Modus Funktion
Disabled | Funktion nicht aktiv

ubpP Der Zustand des Eingangssignals wird Uber
das Netzwerk per UDP gemeldet.

Relay Wenn das Eingangssignal aktiv gesetzt wird,
ON/OFF |schaltet das interne Relais an oder aus.

Relay Mit jeder Aktivierung des Eingangssignals
toggle wird das Relais umgeschaltet. (AN «— AUS)

USB - Info

In diesem Abschnitt wird der aktuelle Zustand des USB-Anschlusses angezeigt.

State Zustand des USB Ports Wenn am Anschluss ein USB-Speicher eingesteckt
ist, wird folgendes angezeigt.

USB - Info
State Mounted USB mass storage
Debug logging to USB active

Wenn der WLX erkennt, dass ein USB-Speicher
aufgesteckt ist, werden Debug-Informationen auf
diesem in einer Datei gespeichert.

Im Fall, dass ein Drucker am USB-Port
angeschlossen ist, wird folgendes angezeigt:

USB - Info

Detected USB-Printer

Nurn |Printer LRI Job Count |Printed Bytes [Last Job

1) |/printers/USB_PRINTER | 1 15KB C: mpDokul.txt

Die Printer URI gibt die Adresse des Druckers an.
Job Count zahlt die Anzahl der verarbeiteten
Druckauftrage.
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Printed Bytes gibt Auskunft Gber die Gesamtmenge
der Daten (in KByte), die zum Drucker tbertragen
wurden.

Last Job zeigt den Namen des Druckauftrags, der
zuletzt Ubertragen wurde.

Information

Admin
Advanced

Wireless
Security
Roaming
Serial Port 1
USB-Devices

Statistics
System Log

Information
Information and Status.

Click to reload!

Bridge Information

Serial Number:
Uptime:

Bridge Name:
MAC Address:
Firmware-Version:
Hardware-Version:

IP - Info
DHCP:

IP:
Subnetmask:
Gateway:

WLAN - Info
Country setting:
Network mode:
Phy mode:
SSID:

MAC-Addr. of AP:

Current transmit rate:

Current channel:
Current link state:
SNR:

Security:
Transfer statistics:

Roaming Count:

Background Scan Count:

LAN - Info
Port 1:
LAN Client 1:
Port 2:
LAN Client 1:

Serial - Info
Serial 1
Connection
Serial Signals

USB - Info

Detected USB-Printer

750015

1 min 2 sec
WLX_Goett
000BEBDF266D
1.01s

1.2

Off - Static IP
192,168.170.108
255.255.255.0
192.,168.170.249

Germany (Configuration value)

Infrastructure
802.11bg
ESCG_WLAN_WPA

0019A90EEE80 WGB_252

S4 Mbit/s
13

Connection established

35 de

—1

Auto (WPA or WPA2)

471|Received Frames

45 |KByte Received

S524|Sent Frames

220|KByte Sent

1
0

Up 100Mbit full duplex straight

MAC: OD00802DAF7ES IP: 192,168,170.14
Up 100Mbit full duplex straight

MAC: O0OOBEBS3330S IP: 192,168,170.107

Active

Tep Server waiting for client connection.
DCD DSR CTS RTS DTR RI

Num |Printer URI

Job Count|Printed Bytes |Last Job

1) |/printers/USB_PRINTER |0 OKB

Abbildung 8: Screenshot der Info-Seite
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AP-Seite

Auf dieser WEB-Seite wird eine Liste mit Access-Points angezeigt, von denen der WLX Signale empfangen

hat.

Die Liste zeigt folgende Daten:

Info Bedeutung
MAC address MAC Adresse des Access-Points
SSID Service Set Identifier = Name des Funknetzwerks
Ch Kanal-Nummer auf dem Der AP sendet
Mode Physikalischer Modus der Funkibertragung
11g = 54MBit (2.4GHz)
11b = 11MBit (2.4GHz)
11a = 54MBit (5GHz)
SNR Signal-Gerausch-Abstand mit dem das Signal vom AP empfangen wird bzw. wurde.
Encr Verwendete Verschlisselung
none, WEP oder WPA
Name Der WLX kann bei einigen AP's (herstellerspezifisch) den System-Namen des Gerats aus
den empfangenen Daten extrahieren (CISCO, LANCOM)
Last seen Gibt an, wann zuletzt ein Signal von diesem AP empfangen wurde. Um Signale von AP's

zu empfangen, die auf anderen Kanal als dem gerade aktuellen arbeiten, muss ein
Scanvorgang angestofRen werden. Wenn der WLX ein ausreichend gutes Signal vom
aktuellen AP empfangt werden keine Scanvorgange durchgefihrt, sodass die Werte von
,Last seen® durchaus grof} sein kdnnen, ohne dass man davon ausgehen muss, dass der
gelistete AP nicht mehr vorhanden ist.

Diese Liste kann 50 Eintrage aufnehmen.

Wenn mehr als 50 AP's in den Empfangsbereich des WLX kommen, wird der Eintrag mit
dem groRten ,last seen” Wert entfernt um fir den neuen Eintrag Platz zu schaffen.

Wenn ein AP Uber den Zeitraum von einer Stunde nicht mehr empfangen wurde, wird der
Eintrag ebenfalls geldscht.

Mit der Taste ,Scan for networks® kann ein Scan Uber alle Kanédle durchgefihrt werden um die AP-Liste zu

aktualisieren.
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Tnifrmy e Access Points

APs This is a list of available access points.

Advin

Advanced :‘;d?_ess SSID Ch Mode SNR Encr Name ;22;
OODBEB33ETED  ESCC_WLAN_WPA 2 1ig 44 wPA  LS4A/S O

Wireless .

§ i 0ZOBEB33ETED - hidden - 2 1ig 43 WEP L-54a/G 0
‘Se““-‘_w GEBDABETCAIT  COKM (COK 53 11 11g 2% wPA  LAPLZEZ O
Roaming GERBDARGTCD93  WLC_INT (COX 5) 11 11g 23 WPA  LAP1ZEZ O

EEBDABATCI9S  RadiusTest (COx 5) 11 11g 23 WPA  LAP1ZEZ 0

Senal Port 1 6EBDABGFCII0  WLCZ106 (CCK 5) 11 11g zz WPA  LAPLZEZ 5

i EEEDABETCA9L ;"LCZNELWEPHS (¥ 91 11g zz  WEP LAP1Z6Z 1
USB-Devices
O01C7ELESFFE  wolkshoshschule 11 11g 13 wpa 0

. 001A4FSDEFOT - hidden - 13 11g 10 wea g1
Statistics 001500746249 DMBE 11 11g a WRA - 14
System Log FED111304FFE  Intranst & 1ig & WES - &9

N01F3F136141  ofd_UB 3 11g z wes - a7

O01C2Z86B77AF  ALICE-WLANDSG 2 1ig z wPs - 0

002308200306 shg 2 1ig 1 (LT 34
Scan for networks |

Abbildung 9: AP Seite

Admin-Seite

Parameter der

Admin-Seite

Auf dieser WEB-Seite kdnnen folgende Parameter des WLX eingestellt werden:

Parameter Bedeutung
Device name
Device name Geratename

Dieser Parameter dient dazu, den WLX im WLAN — System zu identifizieren. Dieser
Name wird im UCP-Config Programm in der Client — Tabelle angezeigt.

IP settings

IP Address Hier wird festgelegt, wie die IP-Adresse des WLX definiert ist.

Mode Static bedeutet, dass der Anwender die IP + Subnetmask + Gateway — Adresse fest
einstellt.
DHCP bedeutet, dass der WLX diese Parameter tiber das WLAN von einem DHCP-
Server bezieht.

Security

User name Der Zugriff auf die WEB-Seiten des WLX kann durch die Angabe eines Benutzernamens

mit Passwort abgesichert werden.

Administrator
password

Passwort-Eingabe in 2 Feldern. Beide Eingaben missen Ubereinstimmen, damit der
Parameter gesetzt wird.
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Device name

Device I
name: LK
This is the narme that the bridae will use to identify itself to external configuration and IP-address-

finding programs. This is not the same as the SSID. It is okay to leave this blank if vou are not
using these programs,

IP settings
1P add
Mode T @ gtatic  DHEP

Select 'DHCP' to get the 1P settings from a DHCP server on your network, Select 'Static’ to use the
IP settings specified on this page.

Default TP
addrass: |192.1EE.1?D1UB

Type the IP address of your bridge.

Default
o sk |P55.255.2550

The subnet mask specifies the network number portion of an IP address. The factory default is
255.255.255.0,

Gateway I—
e 192.168.170.249

This is the IP address of the gateway that connects you to the internet.

Security

User name: I

This is the user name that you must type when using the configuration interfaces.

Adrninistrator

passwoaord:
This is the passwaord that you rmust type when logging into these web pages. You must enter the
same password into both baxes, for confirmation.
Send |

Abbildung 10: Admin Einstellungen

Mit der Taste ,Send” werden die eingestellten Parameter zum WLX Ubertragen. Damit die neuen Parameter
aktiv werden, muss ein Neustart des WLX vorgenommen werden. Der Anwender sollte zunachst alle
gewulnschten Parameter auch auf den anderen Webseiten andern, um erst dann einen Neustart
durchzufihren.

Neustart und Riicksetzen des WLX

Auf der Admin-Seite befinden sich Tasten, mit denen der WLX neu gestartet und auf definierte Werte
zurlickgesetzt werden kann.

Mit ,Reboot Now" wird der WLX neu gestartet.

Mit ,Reset to DEFAULTS" werden alle Parameter des WLX auf bestimmte Anfangswerte gesetzt.
AnschlielRend erfolgt ein Neustart.

Die Taste ,Reset to DEFAULTS [not IP]‘ setzt ebenfalls alle Parameter mit Ausnahme der unter ,IP
settings® gemachten Einstellungen zurtick. Damit wird ggf. sichergestellt, dass nach dem Rucksetzen der
Zugriff auf die Webseiten des WLX weiterhin mdglich ist.

Feboat Mow Fesetto DEFALLTS Fesetto DEFALILTS [nat IF] |

Abbildung 11: Neustart und Konfiguration zuriicksetzen

Firmware Upgrade

Unter diesem Abschnitt der Admin-Seite kann eine Firmware-Datei ausgewahlt werden. Firmwaredateien
haben immer den Typ ,.bin“. Mit ,Upload” wird die Datei zum WLX Ubertragen.
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— Finmweare pgrade

File to upload: I Durchsuchen..

Upload |

Abbildung 12: Firmware Upgrade

Nachdem die Firmwaredatei zum WLX Ubertragen wurde, wird der Anwender aufgefordert, eine Wartezeit
einzuhalten, bevor ein neuer Zugriff auf das Gerat durchgefiihrt wird. Der WLX beginnt dann, die Daten der
Firmwaredatei in den Flashspeicher zu kopieren. Alle LED's an der Frontseite leuchten in diesem Zustand
gran.

A Es ist sehr wichtig, dass die Versorgungsspannung des WLX in dieser Phase nicht
unterbrochen wird und auch die Resettaste nicht betatigt wird.

Konfiguration des WLX laden und sichern

Unter diesem Abschnitt (Save & upload configuration as textfile) kbnnen die Parameter (Konfiguration) des
WLX vom Gerat heruntergeladen und gespeichert werden. Dazu gibt des die Verknupfung ,Save
configuration as textfile.“ Durch Anklicken dieser Verkniipfung wird die Konfiguration des WLX in Form einer
Text-Datei heruntergeladen und kann dann gespeichert werden.

Diese so erhaltene Text-Datei kann wiederum als Konfigurationsdatei in andere WLX mit der Taste ,Upload”
geladen werden.

— Save & upload configuration as textfile.

Save configuration as textfile.

File to upload: I Durchsuchen..

LIpload |

Abbildung 13: Konfiguration des WLX laden und sichern
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Advanced - Seite

Auf dieser WEB-Seite werden spezielle Parameter eingestellt, die das Verhalten des WLX im WLAN System
bestimmen. Zudem koénnen einige Zusatzfunktionen ein- oder ausgeschaltet werden.

Bridging

Mit dieser Einstellung wird festgelegt, mit welcher MAC-Adresse die Kommunikation tiber die WLAN-
Schnittstelle durchgefiihrt wird. Es werden folgende Modi unterstitzt:

Bridge Mode Anmerkung

internal MAC Dies ist der Standard-Modus. Die Kommunikation tiber WLAN erfolgt mit der MAC-
Adresse der im WLX eingebauten WLAN Karte. Die Kommunikation der LAN-
Clients erfolgt ebenfalls mit dieser MAC-Adresse. Dadurch ist es so, dass der WLX
und die an ihm angeschlossenen LAN-Clients von der stationaren Seite gesehen
mit der gleichen MAC-Adresse registriert sind.

Dieser Modus funktioniert ohne Probleme, wenn alle LAN-Clients iber das IP-
Protokoll kommunizieren.

LAN Client MAC Damit wird eingestellt, dass der WLX mit der MAC-Adresse des angeschlossenen
LAN-Clients arbeitet. In diesem Modus wartet der WLX nach dem Einschalten
zunachst auf das Eintreffen eines Datenpakets Gber einen der Ethernet-
AnschlUsse.

Erst dann wird die WLAN Schnittstelle mit der aus dem Ethernet-Datenpaket
ermittelten MAC-Adresse eingeschaltet.

Dieser Modus macht dann Sinn, wenn nur ein LAN-Client am WLX angeschlossen
ist.

User defined MAC In diesem Modus kann die MAC-Adresse, die der WLX zur Kommunikation Gber
WLAN verwendet, per Parameter festgelegt werden.

Cisco WGB Mode Spezieller Modus fir WLAN Umgebungen, die mit CISCO AP's und WLC's
aufgebaut sind. - WGB-Mode (Workgroup-Bridge-Mode)
Es wird die MAC-Adresse der WLAN-Karte verwendet.

NAT In diesem Modus arbeitet der WLX zur WLAN-Seite wie ein Router. --> NAT-Modus
Es wird die MAC-Adresse der WLAN-Karte verwendet.

Bridge mode (LAN Client MAC)

Bridge mode (User defined MAC)

/ Cisco WGB Mode
ﬂ Network Address Translation (NAT)
This parameter controls the bridging mode and the used MAC address for communication with the WLAN
system.
If set to "Bridge mode (internal MAC)", the MAC address of the internal WLAN card will be used
(default).
If set to "Bridge mode (LAN Client MAC)", the MAC address from the first LAN client that transmits data
through the bridge will be used. This setting is useful if there is only one LAN device connected to the
bridge.
If set to "Bridge mode (User defined MAC)", the MAC address that is given in the parameter "User
defined MAC" will be used.
If set to "Cisco WGB Mode” the MAC address of the internal WLAN card will be used. All other clients
that are connected to the LAN ports of the bridge will communicate with there own MAC's, This mode
warks only with Cisco AP's or WLC's with active "Cisco compatible extentions”.
If set to "Network Address Translation (NAT)" the MAC address of the internal WLAN card will be used.
Additional links for parameters will be shown after activating this mode.

Bridging

Bridging Mode |Bridge mode (internal MAC)

Abbildung 14: Bridging Mode Auswahl
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WGB-Mode (Workgroup-Bridge-Mode)

Der WGB-Mode arbeitet ausschlieRlich in Umgebungen mit CISCO-Accesspoints bzw. Wireless LAN
Controller (WLC). Insbesondere beim Betrieb des WLX in Systemen mit CISCO WLC's kénnen Probleme in
der Form auftauchen, dass die Gerate am LAN-Port des WLX Uber das WLAN nicht erreichbar sind. Dies
geschieht dann, wenn diese Clients nicht dauernd aktiv tiber das WLAN kommunizieren. Der Grund dafir
liegt in der Art und Weise wie die WLC's mit ARP-Anfragen aus dem stationaren LAN ins WLAN umgehen.
Die Firma CISCO hat firr den klassischen Anwendungsfall eines Clientadapters wie den WLX die Moglichkeit
geschaffen, die am LAN-Port angeschlossenen Clients beim AP oder WLC einzeln anzumelden. Diese
Moglichkeit wird dadurch geschaffen, dass der WLX sich als WGB (Workgroup Bridge) anmeldet. Wenn ein
Client am WLX tGber das WLAN kommunizieren méchte, wird dieser Client beim AP oder WLC als WGB-
Client angemeldet.

Ein zusatzlicher Effekt des WGB-Mode ist es, dass die Kommunikation zwischen dem stationaren LAN und
den Clients am WLX mit der originalen MAC-Adresse der Clients durchgefiihrt wird.

Die Konfiguration des WGB-Mode kann durch die Angabe der IP-Adressen der angeschlossenen Clients
erganzt werden. Diese Angabe ist immer dann notwendig, wenn die am LAN-Port des WLX
angeschlossenen Clients nach dem Einschalten oder im Ruhezustand keine Daten Uber den LAN-Anschluss
senden. Somit kann der WLX ohne diese Angaben den oder die Clients beim WLC nicht anmelden, sodass
kein Verbindungsaufbau vom stationaren LAN zu den Clients méglich ist. Wenn IP-Adressen eintragen sind,
versucht der WLX durch Absenden von Pings festzustellen, ob diese Client vorhanden und eingeschaltet
sind. Erst wenn ein Client antwortet, wird dieser beim WLC angemeldet.

NAT-Modus

Der NAT-Modus bietet beim WLX die Méglichkeit, den Konfigurationsaufwand fur die Gerate, die an den
LAN-Ports des WLX angeschlossen sind, méglichst gering zu halten.

Merkmale:

- Die IP-Adressen der LAN-Clients werden nicht in das WLAN Ubertragen. Das hat den Vorteil, dass beim
Einsatz vieler WLX die LAN-Clients mit gleicher Konfiguration eingesetzt werden kénnen.

- Nur die IP-Adresse des WLX ist im WLAN "sichtbar". Die LAN-Clients werden Uber die IP-Adresse des
WLX adressiert an den sie angeschlossen sind.

- Wenn die LAN-Clients Server-Dienste anbieten, die von der stationaren Seite Gber WLAN genutzt werden,
mussen im WLX entsprechende Portfreigaben eingerichtet werden, die festlegen, welcher LAN-Client mit
welchem Protokoll Gber welchen Port mit der stationaren Seite kommuniziert.
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WLX 1 WLX 2

WLAN WLAN
IP: 192.168.170.101 IP: 192.168.170.102
Netmask: 255.255.255.0 Netmask: 255.255.255.0
I I
NAT-Router NAT-Router
1 1
DHCP IP: DHCP IP:
Server | 192.168.1.1 Server | 192.168.1.1
LAN1 LAN1 LAN2
(4 [ &

‘——u

r—
>
z

Ethernet Ethernet Ethernet Ethernet
Device Device Device Device
IP: IP: IP: IP:
192.168.1.n 192.168.1.m 192.168.1.n 192.168.1.m

Abbildung 15: Beispielkonfiguration im NAT Modus

Die Einstellungen zum NAT-Modus finden Sie auf Seite 53

Advanced bridging

Die Einstellméglichkeiten dieser Sektion wurden eingefiihrt, um Probleme zu umgehen, die entstehen, wenn
WLAN Systeme (AP's + WLC's) nicht 2 oder mehr IP-Adressen mit nur einer MAC-Adresse verarbeiten
kdénnen.

Der WLX kann hiermit so eingestellt werden, dass die IP-Adresse des WLX nicht Gber WLAN erscheint.
Vielmehr werden alle Daten, die der WLX sendet mit der IP-Adresse des angeschlossenen LAN-Clients
abgeschickt. Voraussetzung zur Nutzung dieses Modus ist es, dass nur ein LAN-Client Gber das WLAN
kommunizieren darf. Wenn auf der LAN-Seite des WLX noch andere Gerate angeschlossen sind, muss ein
Filter im WLX konfiguriert werden, der verhindert, dass diese anderen Clients tGber das WLAN Daten
senden. Diese Filter kdnnen im Abschnitt ,Special LAN Port Extensions® (Seite 26) aktiviert werden.

Die serielle Schnittstelle und ggf. auch die Relais-Funktion des WLX kénnen auch in diesem Modus genutzt
werden. Dazu werden diese Schnittstellen iber WLAN mit der IP-Adresse des LAN-Clients adressiert.

Der WLX kann in diesem Modus Gber WLAN mit dem UCP-Config-Programm und auch Gber das

Webinterface konfiguriert werden. Wenn man den WLX uber das Webinterface konfigurieren mdchte, muss
man als Adresse die IP des Clients und ggf. den gednderten Port als Zieladresse angeben.
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Advanced bridging

hide bridge
IP address
on WLAN

Ethernet
Client IFP

transparent
webserver
port

Autodetect
Ethernet
Client IF

v

Check this box to force the bridge to commmuniate via WLAN with the same IP address
then the connected client. This is useful because some WLAN-Systems don't accept that
2 different IP addresses are waorking with the sarme MAC-Addr. If vou check this baox,
only the IP-Address of the client that is connected to the LAN-Port will appear on the
WLAM side, Only the configuration and syslog of the bridge wia WLAMN is possible with
this setting.

192.168.170.130

IP Address of the Client connected to the LAN-Port, Set to "0.0.0.0" if unknown or
variable.

5123

Port for transparent webserver if ip of bridae is hidden.

-

Enable autornatic recognition of the IP address of the device on the LAM port.

Abbildung 16: Beispieleinstellung Advanced bridging

Mit diesen Einstellungen wiirde man die Webseite des WLX unter der folgenden Adresse erreichen:
http://192.168.170.130:8123

Mit der Option ,Autodetect Ethernet Client IP* wird die IP Adresse des angeschlossenen LAN-Clients
automatisch anhand der durchgeleiteten Datenpakete ermittelt.

Special LAN Port Extensions

In diesem Bereich kdnnen verschiedene Optionen aktiviert werden, die die LAN-Ports des WLX betreffen.
Bei der Aktivierung einer dieser Optionen wird jeweils ein zusatzlicher Link auf eine bestimmte WEB-Seite
mit Konfigurationsmaglichkeiten fiir die jeweilige Option eingeblendet. Das gilt nicht fiir die Option 5 (LAN

Sniffer)
Nr | Option Funktion
1 Enable IP Filter Config | Wenn diese Option aktiviert ist, kann ein Filter konfiguriert werden, mit dem

man bestimmte IP-Adressen definieren kann, die von der LAN-Seite des
WLX zum WLAN entweder zugelassen oder ausgeschlossen werden.

2 Enable MAC Filter Wenn diese Option aktiviert ist, kann ein Filter konfiguriert werden, mit dem
Config man bestimmte MAC-Adressen definieren kann, die von der LAN-Seite des

WLX zum WLAN entweder zugelassen oder ausgeschlossen werden.

3 Enable MWLC Config |Mit dieser Option kann ein spezieller Modus fir den WLX konfiguriert
werden. (Siehe MWLC - Seite 50)

4 Enable LAN Port Config | Mit dieser Option wird eine WEB-Seite sichtbar, mit der die beiden LAN-
Ports des WLX manuell eingestellt werden kdénnen.

5 LAN Sniffer at Port2 Diese Funktion kann man nutzen, um den Datenverkehr zwischen dem

LAN-Client an Port 1 und dem WLAN durch Mitschneiden zu analysieren.
Im Normalmodus,
sind die Daten zwischen Port 1 und dem WLAN an Port 2 ,nicht sichtbar®.
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http://192.168.170.130:8123/

Special LAN-Port Extensions

Enable IP
Filter Config

Enable the configuration of IP addresses that are
filtered on the LAN side

Enable MAC
Filter Config

Enable the configuration of MAC addresses that are
filtered on the LAN side

Enable
MWLC Config

Enable the configuration of the special MWLC
concentrator function

Enable LAN
Port Config

Enable the configuration of the LAN-Port Interfaces

LAN Sniffer
at Port2 I_

All frames that are transferred between WLAN and
LAN Port1 are mirrored at Port2

Abbildung 17: Special LAN-Port Extensions
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Advanced features

In diesem Bereich kénnen verschiedene Optionen aktiviert oder ausgeschaltet werden.

Option

Funktion

Disable config

Dies ist eine zusatzliche Sicherheitsfunktion zum Schutz vor unberechtigten Zugriffen auf

cache config

over WLAN die Konfiguration des WLX. Wenn diese Option aktiv ist, wird der Zugriff Gber die WLAN-
Schnittstelle verhindert.
Enable WLAN Mit dieser Option ist es moglich Einfluss auf zusatzliche Parameter zu bekommen, die

das Senden uber die WLAN-Schnittstelle beeinflussen. Der Zugriff auf diese Parameter
ist allerdings nur in seltenen Ausnahmefallen notwendig. Wenn diese Option
eingeschaltet ist, erscheint im Hauptmenue ein zusatzlicher Link auf eine Webseite mit
den einzustellenden Parametern.

Enable Ping test
function

Mit dieser Option kann eine aus den Vorgangergerat des WLX bekannte Funktion
aktiviert werden, die per ,Ping“ testet, ob die WLAN-Verbindung noch vorhanden ist.
Wenn diese Option eingeschaltet ist, erscheint im Hauptmenue ein zusatzlicher Link auf
eine Webseite mit den einzustellenden Parametern.

DHCP Relay Diese Funktion dient dazu, das DHCP-Handling der Clients am LAN-Anschluss zu
Agent unterstiitzen, vorausgesetzt der WLX ist so eingerichtet, dass er mit dem DHCP-Server
auf der stationaren Seite kommunizieren kann. Das heil}t, dass die IP-Parameter
Subnetmask + Gateway-IP richtig konfiguriert sind.
Diese Funktion wird im WGB-Mode grundsatzlich abgeschaltet.
Time Server Wenn es im Netzwerk einen Time Server gibt, kann der WLX diesen nutzen die aktuelle
Client Zeit zu ermitteln. Damit kann der WLX die Meldungen im Ereignisprotokoll mit dem

richtigen Zeitstempel versehen.

Enable Syslog

Wenn diese Funktion aktiviert ist, wird das Ereignisprotokoll auch an einen Syslog Server
gesendet

Advanced features

Disable config r
over WLAN

Check this if configuration is not permitted over WLAN

Enable WLAN r
cache config

Enable the configuration of parameters for the WLAN transmitter cache

Enable Ping test r
function

Enable ping test for monitioring the WLAN connection

DHCP Relay
Agent v

Enable DHCP Relay Agent for the devices conneced to the LAN Port.

Time Server
Client r

Enable the Time Server Client.

Time Server IP I ks

Time Server IP

Enable Syslog O

Enable logging to syslog server.

Syslog Server IP I 12.1

Syslog Server IP

Abbildung 18: Erweiterte Einstellungen
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Log Events

In diesem Bereich kann bestimmt werden, welche Art von Meldungen (Ereignissen) im Protokoll eingetragen
werden. Dabei wird zwischen Meldungen unterschieden, die lokal im internen Speicher des WLX abgelegt
werden und Meldungen, die zum konfigurierten Syslog Server (ibertragen werden.

Log Events

Syslog
Server
Critical
Syslog
Server
Warning

T

9

Syslog
Server Info
Syslog
Server
Debug
Syslog
Server Trace

001707

Local Syslog
Critical

Local Syslog
Warning

K

Local Syslog
Info

Local Syslog
Debug

K

Local Syslog v
Trace M

Abbildung 19: Log Events

Wireless - Seite

Auf dieser Seite werden die Parameter der WLAN Schnittstelle des WLX eingestellt.

Netzwerkname und physikalischer Modus der WLAN Schnittstelle

Die ersten Parameter bestimmen ob die WLAN Schnittstelle aktiv ist und mit welchem WLAN Netzwerk der
WLX Verbindung aufnehmen soll. Mit ,Phy Mode* wird eingestellt, in welchem Frequenzband (2.4GHz
(b/g)oder 5GHz (a)) gearbeitet wird. Im 2.4GHz Band kénnen die Daten mit verschiedenen
Modulationsverfahren tbertragen werden. Daher gibt es hier die Mdglichkeit zwischen verschiedenen Modi
zu wahlen.

802.11b = 11, 5.5, 2, 1 Mbps
802.11g = 54, 48, 36, 24, 18, 12, 9, 6 Mbps

Als Standard wird hier der Mischbetrieb (b+g) eingestellt.

Wireless settings

Wireless
O [
On/OfF On off
Enable/Disable wireless interface.
Wireless
Netwark [ESCG_WLAN

Mame {S5I0)

This is the name of the wireless access point that this station will associate to, Leave this

202.11h only

field blank to associate to any access point.

Fhy Mode |Mi><ed 802 11g and 802 11k j
Phy-mMode, 802.11h is enabled when 802,113 is used.

WL Abbildung 20: Wireless Parameter 1



Wireless Modus

Mit diesem Parameter wird eingestellt, ob der WLX als Client in der WLAN Infrastruktur mit Accesspoints
(AP) arbeitet oder als Knoten in einem Netzwerk mit anderen Clients im sog. 'Ad-Hoc-Mode'. Nur wenn 'Ad-
Hoc' aktiv ist, werden die nachsten Parameter bendtigt.

Wireless
«  ad-
Mode Infrastructure Ad-Hoc
Select 'Infrastructure' to connect to a wireless (4P) access point, select 'ad-Hoc' to
connect to another bridge or wireless station directly.
Use fixed
BSSID -
Enable the use of a fixed BSSID.
Fixed BSSID ge e
for ad-Hoo,  [CBMSOGAINEE
Use a fixed BSSID. Setting the same fixed BSSID on all devices prevents the Ad-Hoc network
from falling into seperated clouds.
Operating
Channel in I 437 GHz-CHB j
AdHoc
Operating Channel in AdHoc.

Abbildung 21: Wireless Parameter 2

Um die Verbindungen innerhalb eines Ad-Hoc Netzes stabil zu halten, wird die Definition einer festen BSSID
= MAC empfohlen. Alle Teilnehmer dieses Ad-Hoc Netzes miissen hier die gleiche BSSID eintragen. Die
SSID ist in diesem Modus ohne Belang.

Im Ad-Hoc Mode muss ein Kanal definiert werden, auf dem das Ad-Hoc-Netz betrieben werden soll. Im
Infrastruktur-Modus wird der Kanal vom AP vorgegeben.

Zusatzliche Wireless Parameter

Country | Germany [

Select Country-code.

Use
IEEES0N2.11d =

Use IEEEB02.11d for automatic country detection if received from an access point.

Transmission

Rate Best (automatic) ~

This is the speed of data transfer. Normally you should select 'best' here, although if your
wireless network is unusually noisy or quiet you may wish to use a fixed low or high rate.

Band selection

Band 1+2+3 ~|
Select the frequency band(s) at which the access point(s) will work.
Band 1 = 5.150-5.250 GHz Channel 34-48

Band 2 = 5.250-5.350 GHz Channel 52-64

Band 3 = 5.470-5.725 GHz Channel 100-140

Transmit power Iio*
control Max 100% j
Transmit power in %
Antenna ﬁ*
Selection Diversity LI

Antenna Selection

Antenna gain |0

Send

Abbildung 22: WLAN-Paramter 3

Enter antenna gain in dB (Valid values 0 to 9 - only positive values).
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Country

Da in den verschiedenen Landern unterschiedliche gesetzliche Bestimmungen zur Nutzung der WLAN
Funkkanale gelten, muss der Anwender festlegen, in welchem Land der WLX betrieben wird.

Use IEEE802.11d

Es gibt die Mdglichkeit, die vor Ort geltenden Vorschriften auch vom WLAN-System (AP's) zu empfangen.
Wenn Sie diese Option aktivieren, werden die Vorgaben bezliglich der zu verwendenden Kanale und der
maximalen Sendeleistung vom AP Ubernommen, sofern dieser sie aussendet.

Band selection

Mit dem Parameter ,Band selection kann die Anzahl der Kanéle im 802.11a - Modus (5GHz) eingeschrankt
werden. Da im 5GHz Bereich bis zu 19 verschiedene Kanale genutzt werden kdnnen, dauert ein Scan aller
Kanale zur Suche nach geeigneten AP's eine gewisse Zeit. Wenn es in der Anwendung auf schnelle
Roaming-Zeiten ankommt, kann eine Einschrankung der Kanale zu kirzeren Roaming-Zeiten fihren.

Transmit power control

Mit diesem Parameter kann die Sendeleistung der internen Funkkarte des WLX reduziert werden. Dies ist
z.B. dann nitzlich, wenn der WLX stationar betrieben wird und immer einen konstanten geringen Abstand zu
einem AP hat. Damit wird ggf. der Funkverkehr anderer Clients in der Umgebung weniger beeintrachtigt.

Antenna Selection

Der WLX kann mit 2 Antennenanschliissen ausgestattet werden. Uber diesen Parameter wird festgelegt,
welche Anschliisse genutzt werden.

Diversity — Hiermit wird festgelegt, dass die Funkkarte automatisch festlegt Gber welche Antenne
gesendet bzw. empfangen wird.

Antenna 1 (main) — Nur der Anschluss ,Main“ wird genutzt

Antenna 2 (aux) — Nur der Anschluss ,Aux‘ wird genutzt

Antenna Gain

Mit diesem Parameter kann der Gewinn der angeschlossenen Antenne mitgeteilt werden. Zur Einhaltung der
gesetzlichen Bestimmungen kann der WLX anhand dieser Angabe die Sendeleistung der Funkkarte ggf.
mindern.

Security - Seite

Auf dieser Seite werden die Parameter fur die Sicherheitseinstellungen der WLAN Schnittstelle verwaltet.
Zunachst wird eingestellt, ob und wie eine Verschlisselung des Datenverkehrs tber die WLAN Schnittstelle
stattfinden soll.

WEP Konfiguration

Die Parameter der WEP-Verschliisselung sind:

Parameter Funktion

WEP Key length Hier wird die Schlusselldnge in bit angegeben
Es kann zwischen 64 und 128 Bit gewahlt werden.

WEP Key Index WLAN Accesspoints verwalten in der Regel bis zu 4 WEP-Schliissel. Hier kann der
Index des Schliissels angegeben werden.
Dieser Parameter wird nur sehr selten benutzt. Wenn es keine eindeutigen
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Vorgaben vom WLAN-System her gibt wird hier immer der Index 1 eingestellt.

WEP Key Der Schlissel wird als HEX-String angegeben. Je nach Schlissellange sind

10 Zeichen (5x2) bei einem 64Bit Schlissel und 26 Zeichen (13x2) bei einem 128Bit
Schlissel anzugeben.

Wenn der WEP-Schlussel als ASCII-String vorgegeben ist, muss er in einen HEX-
String umgeformt werden.

Wenn also die Vorgabe lautet: ,ABCDE"“ dann muss als WEP-Key der Wert
4142434445 eingetragen werden.

Authentication Hier kann zwischen ,open“ und ,shared key“ gewahlt werden.

Mit ,open* findet die Authentifizierung auch statt, wenn der WEP-Schlissel falsch
ist. Es werden allerdings keine Daten Ubertragen.

Mit ,shared key" wird die Authentifizierung nur durchgefiihrt wenn der richtige WEP-
Schlissel angegeben ist.

In der Regel wird hier immer ,open“ gewahlt. Diese Einstellung hat aber den Effekt,
dass selbst bei einem falsch eingetragenen WEP-Schlussel der WLX die WLAN
LED auf griin schaltet (verbunden).

Wenn man von der LAN-Seite her aber die Info-Seite aufruft, wird ein Hinweis
angezeigt, dass evt. der WEP-Schlissel nicht korrekt ist.

Current link state:

SMR: 44 dB
Security: WEFR

WPA Konfiguration

In diesem Abschnitt werden die Parameter der WPA — Verschlisselung festgelegt. Es wird empfohlen, die
Einstellungen fir Mode auf ,Auto” und fur Cipher auf ,TKIP or AES* zu belassen es sei denn, dass explizite
Vorgaben vom stationdren WLAN System vorhanden sind.

Parameter Funktion

WPA Mode Hier kann eingestellt werden, ob WPA oder WPA2 oder beides angewendet wird.
Der AP muss eine der beiden Moglichkeiten anbieten.

WPA Cipher Art der Verschlisselung

Auch hier werden 2 Methoden angeboten: 1) TKIP oder 2) AES = CCMP
Der WLX kann sich mit der Einstellung ,Auto” den Vorgaben des AP's anpassen.

Pre-Shared Key Hier wird das Passwort fur den Zugang zum WLAN-Netz eingetragen. Das Passwort
PSK kann zwischen 8-63 Zeichen lang sein.

Wenn hier eine Zeichenkette mit genau 64 Zeichen eingegeben wird, interpretiert
der WLX dies als hexadezimalen Zeichenstring und verarbeitet diesen
entsprechend.

EAP - Authentifizierung

In diesem Abschnitt werden Einstellungen vorgenommen, die notwendig sind, wenn sich der WLX als
Supplikant Gber das WLAN bei einem Radius-Server authentifizieren will. Je nach Authentifizierungsmethode
sind verschiedene Angaben notwendig. Dazu gehdren in der Regel auch Zertifikate in Form von Dateien, die
auf den WLX geladen werden mussen.

Es werden 4 Authentifizierungsmethoden unterstitzt:

1. EAP-TLS

2. EAP-LEAP
3. EAP-TTLS
4. EAP-PEAP
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Mit Ausnahme von EAP-LEAP muss je nach Einstellung des Radius-Servers ein Root- und ggf, auch ein
User-Zertifikat zum WLX Ubertragen werden. Damit der WLX das User-Zertifikats benutzen kann, muss das
dazugehdrende Passwort angegeben werden

Ab Firmware-Version 1.01 ist es moglich, die Glltigkeit des angebotenen Root-Zertifikats mit einem
vorgegebenen Datum testen zu lassen. Da der WLX Uber keine Echtzeituhr verfligt, muss das Datum
vorgegebenen werden.

EAP - Extensible Authentication Protocol

Enable EAP v
Select to enahle EAP-AUuthentication.

EAR Type I FEAF 'I

EAP-Type.

EaP Username Ithomasgr

E&F Username,

EAP Passwiord II.I.I.......I.

EAP Passwaord,

Day Manth Year
Check the

Ca(Root)-Cert [ |15 |3 |EDH Set Systern Date
Date
Check against this date
User
certificate I-.-.-.-.-.-.-.
Password
Passwaord for decoding the private key of the user
certificate.
The User
Certificate
EAP Lser (PKCS
Cortifioate Durchsuchen... | |pload | #12
format) is
required.
The Root
Certificate
E’Zi;ggﬁe Curchsuchen.., | Upload | (DER/x509
format) is
required.

Current Root Certificate Information

Mame: ca.der

Issued by: Example Certificate Authority

Issued to: Example Certificate Authority

valid from: Tue Oct 26 09:57:54 2010

Walid to: Wed Oct 26 09:57:54 2011
Abbildung 23: EAP Einstellungen

Ab der Firmware-Version 1.02a ist es mdglich, 2 Root + User Zertifikate im WLX abzulegen.

Roaming - Seite

Diese Seite ermdglicht es dem Anwender das Verhalten, des WLX insbesondere im mobilen Einsatz zu
konfigurieren. Ein WLAN-System besteht in der Regel aus mehreren WLAN Accesspoints (AP), die in einem
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bestimmten Bereich angeordnet sind. Jeder AP bildet eine Funkzelle, in der WLAN-Clients sich bewegen
und dabei Daten senden und empfangen kénnen. Wenn sich der Abstand zwischen AP und Client
vergroRert, sinkt der Pegel des Empfangssignals irgendwann so stark ab, dass sich der Client einen
alternativen besser postierten AP suchen muss und dann mit diesem eine Verbindung aufbaut. Diesen
Vorgang nennt man roaming.

Auf dieser Webseite kdnnen die Kriterien eingestellt werden, die einen Roamingvorgang ausldsen.

Uber den Parameter ,AP Density“ kann die Dichte bzw. der Abstand zwischen den AP's in der WLAN-Anlage
definiert werden. Mit dieser Angabe werden Schwellwerte und andere Parameter definiert, die beim WLX
einen Roamingvorgang starten bzw. auslésen.

Diese Parameter sind:

Parameter Funktion

Lower SNR Dies ist die untere Schwelle des Empfangssignals, ab der der WLX durch

Threshold Scannen der Kanale einen alternativen AP sucht. Durch das Scannen aller
Kanale, wird die noch bestehende Verbindung zum AP, stark beeintrachtigt.

High SNR Dies ist die untere Schwelle des Empfangssignals, ab der der WLX anfangt im

Threshold Hintergrund andere Kanale nach besser postierten AP's abzusuchen. Da hierbei

der aktive Kanal fir nicht zu lange Zeit verlassen wird, wird die bestehende
Verbindung nur wenig beeintrachtigt.

Background Scan |In diesem Zeitabstand (in Sek.) wird beim Hintergrund-Scan auf einem anderen
Interval Kanal nach besseren AP's gesucht.

SNR Averaging Hiermit wird bestimmt wie viele Einzelmesswerte zusammengefasst werden um
einen Mittelwert der empfangenen Signalstarke zu berechnen.

Roaming Hiermit kann angegeben werden, welche Kanéle das WLAN-System nutzt. Durch
Channels diese Angabe lasst sich die Dauer von Scan-Vorgangen Uber alle Kanale stark
verringern. Somit werden die besser postierten AP schneller gefunden.

Die Auswahl ,AP Density” legt die oben genannten Parameter bis auf die Angabe von ,Roaming Channels*
fest. Lediglich mit der Einstellung ,custom roaming®“ hat der Anwender Zugriff auf diese Parameter.

Die Einstellung ,AP Density“ gewirkt folgendes Verhalten:
AP Density |Verhalten

High Wenn viele AP's in dem Bereich sind in dem der WLX sich bewegt, kann der WLX
schon bei relativ hohen Signalwerten beginnen nach besseren AP's zu suchen. Diese
Einstellung fuhrt zu haufigen AP-Wechseln. Diese Einstellung wird nur empfohlen,
wenn der WLX in einer solchen Umgebung immer einen hohen Datendurchsatz
sicherstellen muss.

Medium Mit dieser Einstellung sind die Schwellwerte, bei denen der WLX mit dem
Hintergrundscan beginnt bzw. sofort wechselt etwas niedriger. So kann es vorkommen,
dass auch bevor es zu einem Wechsel kommt, niedrigere Ubertragungsraten in Kauf
genommen werden.

Low Mit ,Low" werden die Schwellwerte so weit herabgesetzt, dass es zu mdglichst wenig
Roamingvorgéangen kommt. Der Signalpegel darf so stark abfallen, dass die
Ubertragungsraten verringert werden. Somit kann zeitweise der maximale
Datendurchsatz eingeschrankt sein.

No roaming |Wenn der WLX stationar arbeitet, kann man mit dieser Einstellung daflir sorgen, dass
der WLX den beim Start gefundenen besten AP beibehalt, auch wenn die
empfangenen Signale von diesem AP kurzfristig einmal schwacher werden. Erst wenn
der Kontakt ganz abreif’t, wird ein anderer AP gesucht.

Autodetect | Mit dieser Einstellung wird beim WLX ein Algorithmus gestartet, der anhand der
Signalwerte, Ubertragungsraten und Scanergebnissen die oben genannten Parameter
dynamisch wahrend des Betriebs festlegt.
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Einstellung der seriellen Schnittstelle
Der WLX verfligt eine serielle Schnittstelle, die bei Bedarf aktiviert werden kann.

Serial Client on Port 1
on this page yvou can configure the serial client on port 1. Any new settings will not take effect

until the bridge is rebooted.

Part active v
Zheck this box to enable this serial port,
Baudrate and format

Baudrate SO0 -
Baudrate for this serial Port,

Faritybit Innne 'I

Select the parity bit,

Databits IB TI

Select the number of databits,

Stopbits |1 TI

Select the number of Stopbits,
Abbildung 24: Einstellen der Baudrate und des Formats

Unter dem Abschnitt ,Baudrate and format” kénnen die lblichen Einstellungen einer seriellen Schnittstelle
vorgenommen werden.

Erlauterungen zum Abschnitt Network-Configuration

Fir die Nutzung der seriellen Schnittstellen werden verschiedene Modi angeboten:

1)

2)

3)

TCP/IP-Server-Mode:

Mit dieser Einstellung 6ffnet der WLX einen Socket im sog. "Listen”-Modus. In diesem Modus wartet der
WLX auf einem bestimmten Port (local port) auf einen Verbindungsaufbau. Der WLX halt immer nur eine
Verbindung gleichzeitig. In diesem Modus wird lediglich die Port-Nummer als Parameter angegeben.
TCPI/IP-Client-Mode:

Hierbei 6ffnet der WLX aktiv eine TCP-Verbindung auf dem angegeben Port eines anderen Netzknotens.
Dieser Netzknoten kann ein anderer WLX oder ein Rechner sein, der auf eine Verbindung auf dem
angegebenen Port wartet. Neben der Port-Nummer (remote port) muss in diesem Modus auch die IP-
Adresse (Server |IP) des Kommunikationspartners angegeben werden.

UDP/IP-Mode:

Im UDP-Mode wartet der WLX auf dem ,Local-Port* auf Daten, die per UDP/IP an ihn geschickt werden.
Die seriell empfangen Daten werden per UDP/IP an den ,remote port* der ,Server-IP* verschickt.

Der UDP-Mode sollte in solchen Fallen benutzt werden, in denen z.B. eine Trennung der
Kommunikationspartner haufiger auftritt. Es muss allerdings beachtet werden, dass das UDP-Protokoll
die korrekte Zustellung der Daten nicht sicherstellt. Im UDP-Mode ist es moglich, Multicast-Telegramme
zu empfangen. Damit lassen sich serielle Bussysteme nachbilden, die tiber WLAN verbunden sind.
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4) Printerserver-Mode:
Im Printerserver-Mode startet der WLX einen TCP/IP-Socket im Server-Modus, der auf Port 515 auf
Verbindungen wartet. Das Programm des WLX ist in diesem Modus in der Lage, Druckauftrage
entsprechend der Methode wie in der RFC1179 beschrieben, entgegenzunehmen.
Wenn Sie einen Drucker unter Windows® mit dieser Methode anbinden wollen, muss der Anschluss wie
folgt konfiguriert werden:

standard-TCP/IP-Portmonitor konfigurie 2| %]

Parteinstellungen

Paortname: IF 192168170100 /" IP-Adresse des WLX

Druckemame oder-P-Adresse; 182166170100 —

~Pratakoll /" Protokoll

 Raw * LPR —

Pt Eliusisl Wilel iy /1| Portnummer: bei LPD immer auf 515
Pothuramer: |515 4_—/

~LPR-Eingtellungen /" Name: wird vom WLX nicht
‘Warteschlangenname: IPRWTEP\ — ausgewertet

[v" LPR-Bytezahlung aktiviert

— SNMP-Status aktiviert

Cammunitynane: IpUbliC

SNMP-Gerdteindex |1

0K | Ahbrechen

Abbildung 25: Einstellungen LPR - Drucker

Wenn der Anwender einen Printer Service im ,RAW*“-Modus starten méchte, dann sollte der TCP/IP
Server-Mode eingestellt werden und der Wert fur ,Local-Port* auf 9100 gesetzt werden.

5) COMSERVER-Mode:
In diesem Modus kann der WLX virtuelle COM-Ports unter Windows® bereitstellen. Auf dem PC wird
dazu ein Software-Produkt der Firma Wiesemann & Theis (www.wut.de) eingesetzt. Das Software-Tool
wird unter der Bezeichnung COM-Umlenkung gefiihrt. Die W&T COM-Umlenkung bietet in Verbindung
mit dem WLX die Mdglichkeit, serielle Endgerate tiber das Netzwerk anzusprechen. Einfach den COM-
Umlenkungs-Treiber fir Windows® 95/98 oder NT/2000/XP/2003 auf dem PC installieren und IP-Adresse
sowie Port des WLX eintragen.
Bitte beachten Sie die Lizenzbedingungen fiir die Nutzung der COM-Umlenkung.

Erlauterung zu den Multicast-Einstellungen

Mit dem Multicast-Modus kdnnen serielle Busteilnehmer, die z.B. Giber RS485-Leitungen kommunizieren
Uber das Netzwerk miteinander verbunden werden. Je nhachdem welche Rolle das am WLX angeschlossene
serielle Gerat im Bussystem einnimmt, kdnnen verschiedene Modi eingestellt werden:

1. Slave

2. Master

3. Multimaster

Als Slave empfangt der WLX auf der eingestellten Multicast-Adresse Daten vom Netzwerk und sendet diese
Uber die serielle Schnittstelle. Eintreffende Daten von der seriellen Schnittstelle werden an die eingestellte
Unicast-Adresse gesendet.

Als Master empfangt der WLX (iber das Netzwerk Daten auf der Unicast-Adresse und sendet Daten Uber die
Multicast-Adresse.
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Im Multmaster-Mode erfolgt die Kommunikation beim Senden und Empfangen ber die Multicast-Adresse.

Beispielanwendung:

RS232/

O O O O

RS232 / R$485
Device

Multicast 224.0.0.42 Port 8889

Unicast 192.168.170.100 Port 8888

IP: 192168.170.100 IP: 192.168.170.101
Local Port: 8888 Local Port: 8889

RemotePort 8889 RenjoteFfort 8888
Multicast: 224.0.0.42 Multicast : 224.0.0.42

o O O O

RS232/ RS485
Device

8888 Hod
00L°021'891°261 1seaun

RS232/
RS485

SLAVE
e

Erlauterung zu den ,keep alive“-Einstellungen

IP: 192.168.170.102
Local Port: 8889
RemotePort 8888

Multicast: 224.00.42

Abbildung 26: Multicast-Modus

Eine TCP/IP-Verbindung bleibt nachdem Sie einmal aufgebaut wurde so lange bestehen, bis einer der
Kommunikationspartner die Verbindung schlieRt. Sollte die Verbindung zwischen dem WLX und dem
Netzwerkkommunikationspartner unterbrochen werden, ohne dass die TCP/IP-Verbindung zuvor
geschlossen wurde, kann es passieren, dass der WLX sich nicht neu verbindet. Man kann den TCP/IP-
Socket dazu veranlassen, in bestimmten Abstanden (keep alive period), ein leeres Datenpaket zum
Gegenuber zu schicken. Wenn der Kommunikationspartner dies unterstiitzt, schickt er eine entsprechende
Antwort zuriick. Wenn diese Antwort kommt, gilt die Verbindung als bestehend. Wenn die Antwort fir eine
Anzahl von Versuchen (keep alive probes) ausbleibt, wird die TCP/IP-Verbindung geschlossen und der WLX
startet den TCP/IP-Socket neu.

Keep alive parameter

keep alive
period I5

Time between two "TCP keep alives" in seconds,

keep alive
probes I5

Arnount of "keep alive probes" - failure till the TCP connection is closed,

Abbildung 27: Keep alive parameter
Erlauterung zu ,,Send-Trigger Configuration*

Die vom WLX Uber die serielle Leitung empfangenen Zeichen werden zunachst zwischengespeichert. Es
gibt verschiedene Kriterien, ab wann der Inhalt des Zwischenspeichers uUber das Netzwerk verschickt wird.
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1) Byte Trigger: Der Anwender gibt eine Anzahl von Bytes vor. Wenn diese Anzahl erreicht ist, wird
der Inhalt des Zwischenspeichers Uber das Netzwerk verschickt.

2) Timeout: Mit dem Empfang eines Zeichens wird ein Timer mit dem angegebenen Wert gestartet.
Jedes weitere eintreffende Zeichen startet den Timer neu. Wenn der Timer ablauft, werden die bis
dahin empfangenen Daten Uber das Netzwerk verschickt.

3) Delimiter: Der Anwender gibt ein bestimmtes Zeichen vor. Wenn dieses Zeichen empfangen wird,
werden die bis dahin empfangenen Daten verschickt. Das Delimiter-Zeichen wird als HEX-Wert
angegeben. Um z.B. das EOT — Zeichen = 0x03 zu definieren, muss in dem Feld der Wert 03
eingegeben werden.

Send trigger configuration

Byte trigger |128

Murnber of bytes in the receive buffer to trigger the network sendroutine,

Character
tirmeout |1|:I

Timeout in milliseconds between 2 characters to trigger the sendroutine.

Frame end I
delimiter

This is a single HE® value. When the delimiter byte is received the
receivebuffer will be send.

Abbildung 28: Send trigger configuration

Erlauterung zum ,,Handshake-Mode*

In diesem Abschnitt wird festgelegt, wie die Sende- bzw. Empfangsbereitschaft der seriellen
Kommunikationspartner signalisiert wird. Mit den Signalen RTS, DTR signalisiert der WLX
Empfangsbereitschaft. Die Signale CTS, DSR sind Eingangssignale Uber die das angeschlossene serielle
Gerat ggf. seine Empfangsbereitschaft mitteilt. Die Signale DCD und RI die am WLX anliegen, kénnen an
den Netzwerk-Kommunikationspartner des WLX weitergeleitet werden.

Der WLX kann den Datenfluss ferngesteuert (remote) oder auch selbststéandig (lokal) bedienen. Der
Anwender hat folgende Modi zur Auswahl:
1) no Handshake: die Signale CTS/DSR werden nicht ausgewertet. Es werden lediglich RTS und DTR
aktiv gesetzt, wenn die serielle Schnittstelle iber das Netzwerk verbunden ist.
2) XON / XOFF : Der WLX sendet und empfangt die Flusssteuerungszeichen XON = 0x11 und XOFF =
0x13. Der WLX sendet ein XOFF Zeichen an den seriellen Partner, wenn der Zwischenspeicher im
WLX fast geflllt ist. Wenn der Zwischenspeicher fast leer ist, sendet der WLX ein XON-Zeichen.
3) RTS/CTS: Der WLX signalisiert Uber die Signalleitung RTS Empfangsbereitschaft und wertet das
Signal CTS aus, um die Empfangsbereitschaft des seriellen Partners zu ermittein.
4) DTR/DSR: Der WLX signalisiert tber die Signalleitung DTR Empfangsbereitschaft und wertet das
Signal DSR aus, um die Empfangsbereitschaft des seriellen Partners zu ermitteln.
5) Remote: In diesem Modus Ubertragt der WLX den Zustand der Signalleitungen CTS, DSR, Rl und
DCD an den Netzwerkkommunikationspartner. Dies geschieht Uber einen separaten Socket (Port).
Darum muss der Anwender bei dieser Einstellung weitere Angaben machen.
Die Zustande der Signalleitungen werden als Zeichenstring beschrieben. Bestimmte Buchstaben
beschreiben den Zustand einer bestimmten Signalleitung. Wird der Buchstabe grof3 geschrieben,
bedeutet dies, dass das Signal aktiv ist. Ein Kleinbuchstabe bedeutet ein inaktives Signal. Die
Zuordnung ist wie folgt:

‘D’ = DSR aktiv ,d’ = DSR inaktiv

‘R’ = CTS aktiv ,r' = CTS inaktiv

'C’ = DCD aktiv ,c' = DCD inaktiv

I’ = DSR aktiv i’ = DSR inaktiv

Die empfangenen Daten werden im WLX wie folgt interpretiert:

‘D’ -> DTR aktiv setzen ,d’ = DTR inaktiv setzen
‘R’ -> RTS aktiv setzen ,F' = RTS inaktiv setzen

C bzw. c und | bzw. i werden im WLX nicht umgesetzt.
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Handshake mode

mOMNSWOFF, RTSACTS or DTR/DSR are local handshake modes. In 'remote mode' the
status of the handshake input signals (DSR+CTS) will be send to the remote side via an
extra port.
Handshake
protocol IREI’HDtE j
Select the method of doing the handshake,
Local port IBEiEiEl
Local port nurmber for handshake,
Remote port IBBBD
Rermote port number for handshake,
Abbildung 29: Handshake mode

Die folgenden Einstel
WLX vorhanden ist

lungen werden auf der Webseite nur angezeigt, wenn die entsprechende Option im

Relay Webseite

Der WLX verflugt optional Uber ein Relais das auf bestimmte Art und Weise angesteuert werden kann.
Ublicher Weise wird es genutzt um z.B. auf Fahrzeugen mit Batteriebetrieb eine Schlummerfunktion zu
realisieren. Die folgenden Parameter legen die Funktionsweise des Relais fest.

Parameter

Funktion

Mode

Art der Relais-Ansteuerung:

not active — Funktion ausgeschaltet

UDP — UDP/IP Socket auf ,Local Port"

TCP — TCP/IP Server-Socket auf ,Local Port"

internal — Steuerung Uber das Eingangssignal (AUX-Input)

SER trigger — einschalten, wenn Zeichen fur die serielle Schnittstelle
Uber (W)LAN empfangen wurden.

g~

Relay restore

Wenn die Schaltstellung des Relais nach einem Neustart (Reboot durch Software)
erhalten bleiben soll, markieren Sie diese Option.

Relay ON Wenn das Relais nach dem Einschalten der Spannung eingeschaltet sein soll,
markieren Sie diese Option.

Local Port Portnummer fiir die Mode-Option UDP + TCP

ON Phrase Zeichenkette zum Einschalten des Relais.
Wenn hier nichts angegeben ist, schaltet jedes auf dem Port eintreffende Zeichen das
Relais an.

OFF Phrase Zeichenkette zum Ausschalten des Relais.

Timeout Zeit in Sekunden, bis das Relais nach dem Einschalten wieder ausgeschaltet wird. Die

Angabe 0 gedeutet unendlich lang.
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Onboard-Relay control
2n this page vou can configure the relay output of the dewice,

Relay - OUTPUT configuration

Mode  [SER trigger |

Select 'UDP' or 'TCP' to control the Relay-Output wia LAM or WLAN, select
‘internal’ to control the Output via the AUX-Input,

Relay
W
restore ™

Check this box to restore the Relay-Status after a Reboot,

Relay
oM -

Check this box to define that the relay is on after power up or hardware reset,

Local

Part IBI:II:II:I
Portnurmber for the IP-Connection {UDP or TCP).

oM

Phrase II:IP"J
The data that is received on the defined port is checked for this phrase to switch
the relay-output oM. When the phrase is empty any data to that port switches
the output to OM,

OFF

Phrasze OFF
The data that is received on the defined Port is checked for this phrase to switch
the relay-output OFF, When the phrase is empty the relay-output is switched off
only by the timer.

Timeout

(sec) 10

Define the time in seconds when the relay-output returns automatically from the
OM-state to OFF,

Abbildung 30: Einstellungen fiir das Onboard-Relay des WLX

USB Devices Webseite

Auf dieser Webseite kbnnen Parameter definiert werden, die die Funktion von Geraten einstellen, die am
USB-Port des WLX angeschlossen sind. Mit der aktuellen Firmware-Version werden neben USB-
Speichermedien lediglich noch USB-Drucker unterstitzt.
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USB Device Configuration
on this page you can configure devices that can be connected to the USBE-Port.

USBE printer service configuration

IFP o

Service
Zheck this box to enable the Internet Printer Protocol
(IPP) for printer devices connected to the USB-Port,

LFD
Service F

Zheck this box to enable the Line Printer Dlaemon
FProtocol (LPD) for printer devices connected to the
USB-FPort,

Ry
Service W~

iZheck this box to enable the Raw Protocol (RAaw) for a
printer device connected to the USB-Port.

Ra
SEerver IQ'IDD
port

Send |

Abbildung 31: Einstellungen fiir USB-Drucker

Server port number for the RAW Printer Service.

Wenn ein Drucker am USB-Port angeschlossen wird, fragt der WLX den Produktnamen ab und bildet daraus
eine Adresse unter der der Drucker Gber WLAN erreicht werden kann. Aus dem empfangenen
Produktnamen wird die Adresse nach folgendem Schema gebildet:

/printerss/PRODUKTNAME

Der WLX kann Uber folgende Protokolle Daten fiir den angeschlossenen Drucker empfangen:
— IPP = Internet Printer Protokoll
— LPD = Line Printer Deamon Protokoll
— RAW = Ubertragung der Druckerdaten auf einen TCP-Server-Port

Soll der am WLX angeschlossene Drucker Uber das LPD — Protokoll angesprochen werden, sind die
gleichen Einstellungen wie sie in Abbildung 25 dargestellt sind, zu machen.

Mit der Einstellung ,RAW-Service* stellt der WLX einen TCP-Port im Server-Modus bereit, an den
Druckdaten gesendet werden kdnnen. Der Serverport kann vom Anwender vorgegeben werden. Der
Standardwert fiir den 1. Drucker ist der Port 9100 fiir den 2. Drucker 9101 usw.

Wenn das IPP — Protokoll genutzt wird, setzt sich die Adresse des Druckers, die z.B. unter Windows®
eingegeben werden muss, wie folgt zusammen:

Bedingungen:

IP-Adresse des WLX =,192.168.170.100"

Produktname = ,USB_DRUCKER*

Einzugebende URL: ,http://192.168.170.100:631/printers/USB_DRUCKER*
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http://IP-Adresse-des-Druckers:631/printers/USB_DRUCKER
http://IP-Adresse-des-Druckers:631/printers/USB_DRUCKER
http://IP-Adresse-des-Druckers:631/printers/USB_DRUCKER

Druckerinstallations-Assistent

Drucker angeben

Sie konnen nach einem Drucker suchen, der den Anforderungen entzpricht, wenn
Ihren der Mame oder die Adrezze des Druckers nicht bekannt izt

kit welchem Drucker zoll gine Yerbindung hergestelt werden?

" Drucker suchen

™ erbindung mit folgendem Drucker herstellen [Klicken Sie zum Suchen auf ™weiter )

M ame: I

Beizpiel: “h\Server\Diwcker

% erbindung mit einem Drucker im Internet oder Heim-#Fimennetzwerk herstellen:

LIRL: Ihttp:z'f"'l 52.168.170.100:631 /printers/USB_DRUCKER

Beizpiel: http: /5 erver/printers/M einlmckers. pinter

¢ Zuriick, I ‘Weiter » I Abbrechen

Abbildung 32: Definition der Druckeradresse

Um auf diesem Weg unter Windows® einen Drucker einzurichten muss der Drucker am WLX angeschlossen
und eingeschaltet sein. Der WLX muss die Druckeradresse z.B. ,/printers/lUSB_DRUCKER* auf der Info-
Webseite im Bereich ,USB-Info* anzeigen. Wenn dies gegeben ist, antwortet der WLX auf die Anfragen vom
Windows-Rechner. Nur dann geht es weiter zu einem Dialog wo der Anwender im Folgenden den
passenden Druckertreiber auf seinem Rechner installieren kann.

AUX-Input Webseite

Nur wenn diese Option im Gerat bestuckt ist, wird diese Webseite angezeigt.

Der WLX ist optional mit einem Eingangssignal ausgestattet. Das Eingangssignal ist tiber einen Optokoppler
an den Prozessor angeschlossen. Es ist moglich, den Signalzustand (iber das Netzwerk abfragen zu lassen
oder hiertiber das Onboard-Relais zu schalten. Zur Konfiguration stehen folgende Parameter zur Verfigung:

Parameter Funktion
Mode Arbeits-Modus:
- not active = keine Funktion
- UDP = senden des Zustands uber einen UDP-Socket
- Relay ON = Einschalten des Relais bei aktivem Eingangssignal
- Relay OFF = Ausschalten des Relais bei aktivem Eingangssignal
- toggle = Wechsel des Schaltzustandes bei jeder Betatigung des Eingangsignals.
Remote Port IP-Adresse und Port des Kommunikationspartners an den die Signalzustande per
Remote IP UDP/IP gesendet werden.
ON Text Zeichenstring der gesendet wird, wenn das Signal aktiv ist.
OFF text Zeichenstring der gesendet wird, wenn das Signal inaktiv ist.
Sample Rate Die jeweiligen Zeichenstrings werden gesendet, wenn das Eingangssignal wechselt.
Mit ,Sample Rate“ kann ein Zeitabstand angegeben werden, bei dem der aktuelle
Zustand auch ohne Signalwechsel gesendet wird.
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Auxiliary input configuration

On this page you can configure the aux. input of the device.

Aux Input

Mode IDP -

Select '"UDP' to send datagrams when the status of the aux.-input changes. Select
'Relay OM' to switch the relay OM. Select 'Relay OFF' to switch the relay OFF. Select
'toggle' to toggle the relay between OM and OFF.

Remote
Port IQDDD

Remote-Port for the UDP-Datagram.

Remote I'll:l.l:l.l:l.'l

1P
IP-Address of the station where to send the datagram
oM
Text ION
This string will be send when the aux.-input changes to the ON-State
QFF
Text IOFF
This string will be send when the aux.-input changes to the OFF-State
Sample
Rate 10
(sec)

Define the interval in seconds the inputstatus ist sampled. For every sample a
datagram is send to the defined remote-IP.

Abbildung 33: Einstellungen AUX-Input

WLX-Handbuch 1.02e 43 /55



Statistic Webseite

Auf dieser Webseite werden statistische Werte der WLAN- und der LAN-Schnittstelle angezeigt. Mit diesen
Werten konnen ggf. Rickschliisse auf Stérungen, die auftreten, gezogen werden.

WLAN Statistik

Im ersten Abschnitt sind die Werte der WLAN Schnittstelle gelistet. Die Werte haben folgende Bedeutung:

Wert Bedeutung

Total tx bytes Anzahl aller gesendeten Bytes

Total tx frames Anzahl aller gesendeten Datenpakete

Total tx collisions Anzahl aller aufgetretenen Kollisionen

Total tx failures Anzahl aller aufgetretenen Fehlversuche beim Senden

Total tx dropped Anzahl aller verworfenen Datenpakete

Total rx bytes Anzahl aller empfangenen Bytes

Total rx frames Anzahl aller empfangenen Datenpakete

Total rx errors Anzahl allerfehlerhaft empfangenen Datenpakete

Total rx dropped Anzahl aller empfangenen Datenpakete die verworfen
wurden

WLAN interface statistics

Total tx bytes 4096334
Total tx frames 345959
Total tx ceollisions O

Total tx failures 0

Total tx dropped 0

Total rx bytes 11832247
Total rx frames 98587
Total rx errors 3642
Total rx dropped 233

Abbildung 34: WLAN Statistik

Mit dem Link ,Reset WLAN statistics to zero“ kdnnen die Zahler auf 0 gesetzt werden.

Auslastung der WLAN Kanale

Die Funkkarte des WLX liefert Werte, die angeben, in wie viel Prozent der Zeit eine Belegung der
Funkkanale festgestellt wurde. Diese Werte werden beim Scannen der Kanale ermittelt. Um aktuelle Werte

zu erhalten, kann man die Tabelle mit ,Refresh” erneuern.
Mit 'X" wird der aktuell genutzte Kanal gekennzeichnet.
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—

Abbildung 35: Auslastung der WLAN Kanile

Im nachsten Abschnitt werden die statistischen Werte der LAN-Schnittstellen angezeigt. Anhand dieser
Werte kann der Anwender sehen, in welchem Umfang Daten Ubertragen wurden und ob der Datenverkehr
zwischen den Geraten an beiden LAN-Ports (1+2) des WLX stattgefunden hat oder ob Daten mit dem WLAN

(CPU-Port) ausgetauscht wurden.
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Mit dem Link ,Reset LAN statistics to zero* kdbnnen die Zahler auf 0 gesetzt werden.
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System Log Webseite

Auf dieser Webseite werden die Systemmeldungen angezeigt. Diese dienen dazu, in Fehlersituationen
Hinweise flir den Grund dieser Fehler zu geben. Der Anwender kann Gber den Link ,Download complete
log ...“ eine Textdatei erzeugen, in der alle Informationen gespeichert werden. Diese Textdatei kann zur
Analyse an den technischen Support des Herstellers geschickt werden.

Information
Log Events

APs Log + config download

Admi Dovmload complete log (including stats and config) as textfile.

Admin

Advanced l%

) Last log entries:

Wireless

59(‘1]1‘1[}' gg%‘f;gzuig?u [IMFZ] Administrator logout

Roaming o
Thu Jan 01 . _
00:i00:0Z 1970 [IMF2]  LAM LinkStatus changed Portz = UP

Serial Port 1
ggf‘njnafgzuigm [IMFO] LAM LinkStatus changed Portl = UP

USB-Devices gg?ﬂjﬂa-gluig?u [IMFO]  LAM Ethernet carrier lost
Thu Jan 01 . . .

Statistics 000000 1970 [DEBUG] Wireless Link up, access point 0013490EESS0 an channel 13

7

i

System Log -urgl-lujua:gumigm [DERUG] Sending association to 0012A30EESS0,
-EII—EI-IDJDa-EDDJ:I-.S?D [DEBUG] Mew SHR iz 35 (AP 0019AS0EESS0)
Thu Jan 01 [TRACE] Executed zcan for channels 1-9289 6-G95 11-Q81 3-Q588 9-971 13-Q66 4-Q589 5-Q74
00:00:00 1970 12-G90 2-Q90 S-G90 F-Q&9 10-Q0 in 295ms
-urgl-lujua-gumigm [INFO]  Startup finished
-EII—E"JDJDE:EDD::II:Q?D [IMFZ] Telnet configuration interface initialized.
-urgl-lujua-gumigm [TRAGCE] "WLAN Filter is disabled - Device is visible via WLAN!
;E?DJD‘?:EDD::II-_Q?D [INFO] Serial[0] port initialzed.
EE"JDJDE:EDD::II:Q?D [IMFZ]  Serial[0] server listening on port 3358
-Ell-E'TIDJDE:EDD::II:Q?D [IMF2]  Rearning rnodule started.
ggf‘njnafguuigm [INFO] LAM LinkStatus changed Portl = DOWHM
;E':Jnjné:guoig?u [INFO] LAM LinkStatus changed Portz = DOWHN
Thu Jan 01 [IMFZ] Loaded configuration from non-valatile mermory

00:00:00 1970

Abbildung 36: System Log Webseite

Optional angezeigte Webseiten

Die im Folgenden dargestellten Webseiten kdnnen nur angewahlt werden, wenn die dazugehdrende Option
auf der Advanced Seite unter ,Special LAN-Port Extensions® aktiviert ist.

IP-Filter Webseite

Auf dieser Seite kann ein Filter mit bis zu 10 IP-Adressen definiert werden, der die aufgefiihrten IP-Adressen
entweder exklusive fiir den Datenverkehr zur WLAN-Seite zulasst (Whitelist) oder diese ausschlief3t
(Blacklist). Der Name fir einen Eintrag ist frei wahlbar.
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IP Filter Settings
Filter for IPs, The fatory defaults do not block any paclkets, Be careful with these settings,

Enable
IP Filter M

Check this box to enable the IP filter rules,
Outbound Filter Rules

%‘f;g O whitelist  © Blacklist
If set to "Wwhitelist" only traffic coming from the entered
IF addresses is allowed, If set to "Blacklist" traffic from
the entered IP addresses will be blocked,

Rule Enable Name IP

o |Client [192.166.170.130

CR A 0.0.0.0

- s j0.0.0.0

I j0.0.0.0

a jo.0.0.0

s 0| jo.0.0.0

s | jo.0.0.0

E o.0.0.0

R 0.0.0.0

s 0| [o.0.0.0

Send |

Abbildung 37: IP- Filter - Webseite

MAC-Filter Webseite

Auf dieser Seite kann ein Filter mit bis zu 10 MAC-Adressen definiert werden, der die aufgeflihrten MAC-
Adressen entweder exklusive fir den Datenverkehr zur WLAN-Seite zulasst (Whitelist) oder diese
ausschlief3t (Blacklist). Der Name fiir einen Eintrag ist frei wahibar.
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MAC Filter Settings

Filter for MACs. The fatory defaults do not block any packets. Be careful with these settings.

Enable
MAC Il
Filter

Check this box to enable the MAC filter rules,

Outbound Filter Rules

il C whitelist ~ ® Blackist
If set to "Whitelist" anly traffic coming from the entered
MaC addresses is allowed, If set to "Blacklist” traffic from
the entered MAC addresses will be blocked.

Rule Enable Name MAC

o [ |Clentl [00:01:22:33:44:55

1 | [00:00:00:00:00:00

e | [00:00:00:00:00:00

I [00:00:00:00:00:00

« [00:00:00:00:00:00

s T |00:00:00:00:00:00

I [00:00:00:00:00:00

A [00:00:00:00:00:00

s [0 | |00:00:00:00:00:00

o | [00:00:00:00:00:00

Send |

Abbildung 38: MAC-Filter Webseite
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MWLC Mode Webseite

In den Fallen, bei denen es darum geht, viele WLAN-Clients (WLX oder ESCG'S) iber ein WLAN
anzubinden, die unter Umstanden auch noch mehrere LAN-Clients angeschlossen haben, kann es in WLAN-
Controller basierten Systemen zu Problemen kommen, alle diese Teilnehmer im WLAN erreichbar zu
machen.

Um all diesen Schwierigkeiten aus dem Weg zu gehen, wurde ein Konzept entwickelt, alle Daten, die ein
WLAN-Client (WLX) Uber das WLAN versendet, ausschlieRlich mit der eigenen MAC- und der IP-Adresse zu
verschicken. Die Datenpakete die der WLAN-Client selbst verschickt bzw. empfangt dienen der
Konfiguration oder Statusabfrage oder der Ansteuerung der seriellen Schnittstelle bzw. des Relais. Um auch
die Datenpakete der Ethernet-Client am LAN-Port mit der IP-Adresse des WLX zu versenden, werden diese
Datenpakete in ein IP-Paket eingebettet und zu einem MWLC-Master Gerat geschickt. Dies ist ebenfalls ein
WLX, der im MWLC-Master Modus konfiguriert ist und auf der stationaren Seite am Netzwerk angeschlossen
ist. Hier laufen alle eingebetteten Datenpakete der mobilen Einheiten zusammen. Im MWLC-Master werden
die Originalpakete wieder extrahiert und Gber das Netzwerk weiterverschickt. Der MWLC-Master leitet auch
die ARP-Anfragen aus dem Netzwerk an die WLAN-Clients weiter.

In der folgenden Abbildung ist eine typische Anwendung gezeigt. Uber ein WLAN-System mit Wireless LAN
Controller kommunizieren Ethernet-Gerate auf mobilen Einheiten mit einer zentralen Steuerung (Host). Die
Datenpakete der Ethernet-Gerate werden eingebettet in ein IP-Paket des jeweiligen WLAN-Clients zunachst
zum MWLC-Master geschickt um dort bearbeitet und dann Uber das Netzwerk an den Host weitergeleitet zu
werden.

Access-Point

LAN

Wireless LAN Controller

MWLC - Client

MWLC - Client

LAN. LAN AN LAN  LAN

SR & e
/

MWLC - Master

==
HOST
Abbildung 39: Typische Anwendung fiir den MWLC-Mode

Der WLX, wird lediglich Uber die Konfiguration MWLC-Master deklariert. Es ist keine spezielle Firmware
notwendig. Zu beachten ist, dass mit der Aktivierung des MWLC-Master Modus die WLAN-Schnittstelle des
WLX abgeschaltet wird, sodass nur Uber die LAN-Ports kommuniziert werden kann.
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Die Webseite zur Konfiguration des MWLC-Modes sieht wie folgt aus:

MWLC Configuration

0On this page you can configure the special MWLC functions,
Please notice that WLAN will be switch off if MWCL-Master-Mode is active,
Any new settings will not take effect until the device is rebooted.

MWLC mode settings

MWLC Mode | M/ LT Slave j/» ‘ Dizabled -

MWLC Master IP: |1 92 168.170.1071 W% L Master

Send |

Abbildung 40: MWLC Konfiguration

Der MWLC-Slave bendtigt als Parameter lediglich die IP-Adresse des MWLC-Masters.
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Webseite zur LAN-Port Konfiguration

Normalerweise stellen sich die LAN-Ports automatisch auf die am Port angeschlossenen Ethernet-Gerate
beziglich der Geschwindigkeit, Rx-Tx Belegung und des Duplex-Verfahrens ein. Bei einigen (alteren)
Geraten mit Ethernet-Anschluss kann es zu Problemen kommen, die mit den Einstellmdglichkeiten auf
dieser Webseite behoben werden kénnen. Die sonst automatisch ermittelten Parameter kbnnen hier manuell
eingestellt werden.

Special LAN Port Configuration

2 this page you can make manual settings for the LAN Ports,

This options should only be used if there are problems with the connection to older LAN devices.
any new settings will not take effect until the device is rebooted.

Power down LAN Ports when WLAN link is down

L&M Parts power dawn if WLAN is down | Disabled j
Power down port 1 \

. Power down port 2 . Lo .
LAN port 1 settings Pawer down part1+2 th|_s optpn is available only
with a firmware >= 1.01h2

Enable rmanual settings for LM port 1 W

Bitrate I 100 khit's 'I
Duplex Selection Ifull duplex 'I
L&MN Cable type I crossed 'I

LAN port 2 settings

Enable manual settings for LM port 2 W

Bitrate W

Cuplex Selection Im

LAM Cable type M
Send |

Abbildung 41: Manuelle LAN-Port Konfiguration

Zusatzlich ist es moglich, dass anhand des Zustands der WLAN-Verbindung die LAN-Ports an- oder
ausgeschaltet werden. Dies geschieht durch ein ,Power Down® des jeweiligen LAN-Ports. Fiir das Gerat am
LAN-Port wirkt es so, als ob das LAN-Kabel absteckt worden ware. Damit kénnen ggf. Applikationen auf dem
LAN-Client besser auf unterbrochene Netzwerkverbindungen reagieren.

Diese Option ist ab der Firmware-Version 1.01h2 implementiert.

Es ist sichergestellt, dass einmalig eine WLAN-Verbindung erfolgreich aufgebaut sein muss, bevor die ,LAN-
Power-Down* Funktion aktiv wird. Damit wird sichergestellt, dass sich ein falsch eingestellter WLX weiterhin
Uber LAN konfigurieren lasst.
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Webseite zur NAT Konfiguration

Sobald auf der ,Advanced“ Webseite der ,Bridging Mode“ NAT ausgewahlt und gespeichert wurde, werden 2
zusatzliche Webseiten aktiv geschaltet.

1) NAT
2) DHCP Server

Auf der NAT-Webseite werden zunéchst die IP Einstellungen sowohl fir die WLAN- als auch fir die LAN-
Seite festgelegt. Die IP-Adress-Bereiche fiir beide Seiten miissen auf jeden Fall getrennt voneinander
sein!

NAT Settings

In NAT-Mode {Network Address Translation) all traffic from the LAN interface of the device is translated to the WLAN interface.
Only the IP of the device will be visible to the access point. Every client at the LAN port that is passively listening needs
configuration {see NAT rules) to be reachable from outside (WLAN).

WAN (WLAN) IP

Address Mode @ statie " DHCP

Select 'DHCF' to get the IP settings from a DHCP server on your network. Select 'Static’ to use the IP
settings specified on this page.

WAN (WLAN) TP 192.168.170.109

IP to use en the wireless network.

WAN (WLAN) subnet oo oec o850
mask

Subnet mask of the wireless network.

WAN (WLAN) 192.168.170249
gateway

Gateway of the wireless network.

WAN (WLAN) dns 330945420
server

DNS server.

LAN IP 192.168.1.1

This internal LAN-IP i< visible to the LAN-Clients. It has to be in the same subnet like the Clients
connected to the LAN port and is used as the gateway for them.

LAN Subnet 255.255.255.0

LAN Subnet.

Abbildung 42: NAT-Mode Einstellung der IP-Adressen

Im nachsten Abschnitt kbnnen Regeln definiert werden, die festlegen, Gber welche Ports (TCP oder UDP)
ein LAN-Client vom WLAN aus erreicht werden kann. Dabei wird davon ausgegangen, dass die Port-
Nummern intern (LAN) und extern (WLAN) gleich sind. Der Name ist nur zur Beschreibung der Regel
gedacht und hat keine weitere Auswirkung.

NAT rules table

Redirect external requests (from WLAN) to a local ip address on the LAN based on ports. Incoming ports are the same. The
name is only for descriptional use. {i.e. to forward netbios reqests to a LAN ip: Activate Enabled, enter a useful name to
remember, enter the target local LAN ip address and set 135-139 as port range for top and udp)

Rule Enable Name Local LAN IP TCP Ports UDP Ports
¥ [NatRulel [192.168.12 |9000-5939
lo.000
lo.000
|0.000
[n.0.00

| |
| |
| |
| |
| [n.0.0.0 |
| |
| |
| |
| |

[n.0.0.0
[n.0.0.0
[n.0.0.0
[n.0.0.0

[ B e A B e B |

e - Y T B N R N -]

9

Abbildung 43: NAT-Mode Einstellung der NAT Regeln

In dem Fall, dass die LAN-Clients tber die gleichen Port-Nummern kommunizieren, gibt es die Mdglichkeit,
nach auf3en hin (WLAN) virtuelle Ports einzurichten, mit denen man die LAN-Clients getrennt adressieren
kann. Ein Beispiel ist der Port 80 (HTTP Web Server). Wenn LAN-Clients einen solchen Webserver
betreiben und dieser von aufien erreichbar sein soll, kann man durch die Definition virtueller Ports dieses
gewabhrleisten. Damit wird auch die Kollision mit dem Webserver des des WLX verhindert, sodass auch
diese Webseite erreicht werden kann.

WLX-Handbuch 1.02e 53 /55



Virtual server table

Redirect external requests (from WLAN) to a local ip address on the LAN based on virtual ports. Incoming requests can be
redirected to any lecal ip in the LAN subnet and any target port different from the incoming.

Public port

Rule Enable Name Protocol (WAN/WLAN) Local LAN IP Private port
0 |LAN<Client-Web |TcP =] [s001 [192.168.1.2 El
1 |LAN-Client2-Web |TcP =] [soo2 19216813 [0
- |TcP =l o | [o
30 [TcP =] o | [o
a 0 [TcP =] o | [o
s 0 JTce =l o [oooo [o
s | JTcP =l o loooo o
2 |TcP =l o | [o
s 0 [TcP =] o | [o
s [TcP =] o | [o

Abbildung 44: NAT-Mode Einstellung der virtuellen Server-Ports

Webseite zur DHCP Server Konfiguration

Der WLX bietet die Moglichkeit die Vergabe der IP-Adressen auf der LAN-Seite zu automatisieren.
Dazu wird ein DHCP-Server aktiviert, dem ein bestimmter IP-Adress-Bereich vorgegeben wird, aus dem er
auf Anfrage IP-Adressen zuweisen kann.

DHCP Server Settings

Configuration of the DHCFP Server for LAN-Clients. The DHCP Server will ONLY be active if NAT ist enabled.

Enable DHCP Server [

Check this box to enable the DHCP Server.

DHCP server IP-Range 19216612
start

Start IF of DHCP Server address range.

E:dCP server IP-Range 192 1681100

End IF of DHCF Server addreszs range.

DHCP server lease |5—
time

Set the lease time for the connected DHCP-Clients in minutes.

DHCP Always
Broadcasting r
LAN IP I‘IS‘Z‘ISSJ.TDQ

Internal LAN-IP is visible to the LAN-Clients. It has to be in the same subnet like the
DHCP-Clients and is used as gateway for them.

LAN Subnet |255.255.255.D

LAM Subnet.

Abbildung 45: DHCP-Server Festlegung der IP-Adressen

Wenn NAT- oder virtuelle Server-Regeln festgelegt sind, ist es wichtig, dass die LAN-Clients bestimmte
immer gleiche IP-Adressen zugewiesen bekommen. Diese konstante Zuweisung kann man durch
Reservierungen sicherstellen. Eine Reservierung (Static DHCP entry) definiert den LAN-Client entweder
Uber den Geratenamen oder Uber die MAC-Adresse.

Eine Reservierung iber den Geratenamen, der in der Regel im LAN-Geréat einstellbar ist, sorgt dafiir, dass
man LAN-Clients einfacher austauschen kann, ohne beim Tausch die geanderte MAC-Adresse in der WLX-
Konfiguration nachtragen zu mussen.
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Static DHCP entry table]

Entry Enable

]

1

2

3

8

9

p

=

[ I e s B I B

Send |
Abbildung 46: DHCP-Server Reservierungen

WLX-Handbuch 1.02e

Computer name Static IP Static MAC
[LanClient1 J192.168.1.2 [00:00:00:00:00:00
[OtherClient |192.168.1.10 [00:00:2d:0d:12:34
[ Joooo [v0:00:00:00:00:00
f |oooao [n0-:00.00:00:00:00
[ [oooa [p0:00:00:00:00:00
f |o.ooo [00:00:00:00:00:00
f Joooo |00:00:00:00:00:00
f |o.ooo [00:00:00:00:00:00
f |00 |00:00:00:00:00:00
[ Joooo [v0:00:00:00:00:00
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