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Funktionsbeschreibung

Mit dem ESCG-Config Programm kdénnen folgende Funktionen im Zusammenhang mit einem oder
mehrerer ESCG Ethernet-Serial-Clients ausgefihrt werden:

« Auffinden der ESCG’s im Netzwerk (liber LAN oder WLAN)

¢ Konfiguration der ESCG-Parameter incl. Speichern und Laden von Konfigurationen tber
Dateien

« Ubertragung von Firmware-Dateien auf den ESCG

¢ Neustarten der ESCG (reboot)

e Zuricksetzen der ESCG-Parameter auf die Defaulteinstellungen (Factory-Default)

¢ Anzeige der aktuellen Verbindungsparameter der ESCG’s im Netzwerk

Inbetriebnahme

Zur Inbetriebnahme kann der ESCG zunachst nur tiber den LAN-Anschluss kommunizieren, weil in
der Regel kein Funknetz mit einer passenden SSID vorhanden ist.

Ethernet 12V (8-30V)DC

N

W

‘3 @.;.«;.‘1«*3;@
Antz ® o000

W

Antt

Notebook
/
Computer

Abbildung 1: Aufbau zur Inbetriebnahme des ESCG

£sce - 80211 alblg

Der ESCG wird mit einem PC mit Ethernetanschluss verbunden. Auf dem PC wird das ESCG-Config-
Programm gestartet.

Worauf zu achten ist:

- Der angeschlossene PC (Notebook) sollte auf der LAN-Schnittstelle eine feste IP-Adresse
haben (kein DHCP).

- Die LAN-Schnittstelle am PC muss vom Betriebssystem als ,angeschlossen® erkannt sein.
Kontrollieren Sie die LAN-Schnittstelle durch die Eingabe des ,ipconfig“-Kommandos in einem
Eingabefenster.

- Wenn die LAN-Schnittstelle mit der eingestellten IP erkannt wird, betatigen Sie noch mal die
~Refresh“-Taste beim ESCG_Config-Programm.

- Eine aktive Firewall auf dem PC kdnnte ggf. die Kommunikation zum ESCG verhindern.

Listenansicht des ESCG-Config-Programms

Das ESCG-Config-Programm ermittelt nach dem Start zunachst alle Netzwerk-Schnittstellen, die
aktuell auf dem Rechner aktiv sind. Auf diese Schnittstellen werden dann Broadcast-UDP-Anfragen
geschickt, auf die ESCG’s antworten. Die antwortenden Gerate werden registriert und in einer Liste
angezeigt.
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B ESCG Config Yers.: 3.26d -1ol x|

File Wiew Device Extra

User:
a| *| &@| e| n et [——— X
Refresh Lonfig Upgrade Wwfeb Reboot Default ASEHAN: Close
No. | Mame IE [vers [ IP-fddiess [ ESCGMAC [55ID [ #PMac /Name | Signal | Bitrate | FKey | Ch [ LAN [SEAT | SERZ [ Aelaw |
1 TESCG-Test] 809123 277u 1927168170108 | O0-90:4bidd5aad | EGCE, WLAN [T £ BaMBi | i il |

‘IP: 192.168.170.163 | ‘ ‘ A

Abbildung 2: Listenansicht

Neben den Geratedaten wie Name, Seriennummer, Programmversion, IP-Adresse und MAC-Adresse
werden auch WLAN Verbindungsdaten angezeigt. Zunachst kann man die eingestellte SSID sehen.
Wenn eine Verbindung zu einem Accesspoint besteht, wird auch die MAC-Adresse bzw. der Name
dieses AP’s und die Signalstarke angezeigt. Die Zahlenwerte kann man wie folgt interpretieren:

Signal >= 40 - sehr gute Verbindung

Signal >= 30 - gute Verbindung

Signal >= 20 - Verbindung noch ausreichend, der ESCG beginnt einen besseren AP zu suchen
Signal < 20 - Verbindung eingeschrankt, die Bitraten werden verringert um Daten zu UGbertragen.

Als weiteren Statuswert der WLAN-Verbindung wird die aktuelle Bitrate angegeben mit der der ESCG
aktuell sendet. Der Status von ,Key* zeigt an, ob die Funkstrecke mit WEP, WPA oder ohne
Verschlisselung betrieben wird. Die Angabe ,,Ch* gibt Auskunft Gber den Kanal der Funkverbindung.

Ab Version 3.26 werden zusatzliche Informationen angezeigt:

— LAN zeigt, ob ein Ethernet-Client am ESCG angeschlossen ist.
UP + gelb = aktive 100MBit Verbindung
UP + griin = aktive 10MBit Verbindung
DOWN = keine Verbindung

— SERT1 zeigt den Status des SER1 Anschlusses.
--- — keine Verbindung
CONN TCP-Verbindung vorhanden

— SER2 (wie SER1)

— Relay zeigt den Status des Relais.

Der Verbindungsstatus jedes erfassten ESCG’s wird regelmaRig neu abgefragt und dargestellt.

Die Tasten der Anwendung haben folgende Bedeutung:

Ll

bedeutet, dass die Angabe von User/Password notwendig ist, wenn dies im ESCG gesetzt ist.

Taste Funktion
Damit wird die Liste der erfassten ESCG's gel6scht. Das
@ Netzwerkinterface des PC wird neu initialisiert. Diese Funktion

Refresh | sollte immer dann ausgefiihrt werden, wenn ESCG's die
eigentlich erreichbar sein sollten, nicht in der Liste auftauchen.

Konfigurationsdatei des ausgewahlten ESCG's empfangen und
-*- zur Bearbeitung in einem Dialog darstellen.

LConfig
m—{l
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Eine Firmwaredatei zum ausgewahlten ESCG ubertragen.

EF]

Uparade
=il

Den Standard-Web-Browser starten und die Web-Seite ,Info” des
ﬁ ESCG damit anzeigen. Es muss beachten werden, dass die IP-
wieh Adresse zwischen ESCG + PC passend konfiguriert sein missen.

ESCG neu starten

ESCG — Parameter auf ,Default” stellen und danach neu starten.

Default
=il

Einstellung der Spalten der Liste

Ab Version 2.26 ist es mdglich, die in der Liste angezeigten Spalten zu konfigurieren.
Mit dem Menuepunkt ,View — select visible columns® kommt man in einen Dialog, mit dem man die
Spalten aus- oder einschalten kann.

RI=EY

Mo,

Mame

SN

Wers.
IP-#ddress
ESCG-MAC
551D

AP Mac / Name
Signal

Bitrate

Fey

Ch,

LN
[ILAN2
[1SER1

[]SER 2

[1 Relay

freeze view |

0k | Break |

Mit ,freeze view" kann man die Veranderung der Listenansicht mit einem Passwort schitzen.

Diese Einstellungen werden nach dem Schliel3en des Programms gespeichert und nach einem
Neustart wieder hergestellt.

In der folgenden Abbildung sind alle Funktionen des Programm-Fensters dargestellt:
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Die Spaltenbreiten der Tabellen optimal anpassen |

Aktuelle Liste in die Zwischenablage kopieren . |

Auswahl der sichtbaren Spalten der Liste

select visible columns
copy list
Autosize Calurns

Alle Eintrége er Liste kdnnen hiermit auf den Zustand
,static” oder ,non static* gesetzt werden

e

3

D Scan

# Config

Upgrade

& web

2% Reboot
Default Setting

K et Show ext, Status Mulki Device Config Sa
Set all Stations bo skakic Mulki Device Upgrade
T Set all Stations to non static /
File View | Device | Extra Kann.

Offnen eines Fensters zur Anzeige einer erweiterten
Statusanzeige fur die ESCG’s

ARP Tabelle 16schen

Dialog zum Suchen von ESCG'’s im lokalen Netzwerk

Dialog zum Suchen von ESCG’s in anderen Netzwerken |

A

Clear ARP Table
Multi Device Config

Scan other Metwork.
Scan Local Metwark

-

Vi—/-

Automatisches Ubertragen von
Parametern auf alle ESCG’s

Automatisches Sichern von
Parametern von allen ESCG'’s

Automatisches Ubertragen von
Firmware-Dateien auf alle ESCG's

Wenn User/Password im ESCG gesetzt sind,
mussen diese Angaben hier eingegeben werden,
damit eine Konfiguration durchgefiihrt werden

EBIEEGCG Config Yers.: 3.26k =
Eile View Device Extra
v
User:
a|l*%| & e L P's
Refresh Lonfig Upgrade ‘wieh Reboat Default fesios L Close
Mo [ Hame [ 5M [ vers [ IPtddress | ESCEMAD [ 580 [ &P Mac/Mame [ Signal [ Birate | Key [ch [ [sErt [sERz [ Rels
1wl 809123 218a 192168170106 O0:0b:Eb:S6:9=f  WLC2106 AP 250 a3 MBIt EAPTTLS 64 UP B
}—0 2 ESCG 600295  218a 19216B.170.109 O0:0bGb:374k0a WLC2106 AP_250 51 Gempit | EAPPEAP 64 Down [N
3

VP:}92‘168.170.163 \ i ‘ ‘ \ 4 /
IP —Interfaces: 4 Info — Feld: L o
Hier werden die aktiven IP- Hier werden zusétzliche Informationen angezeigt, je antZ%qemggun on
Schnittstellen angezeigt . nachdem in welche Spalte der Liste der Cursor yS 9
Wenn es mehr als eine ist, platziert wird.
werden beim _Uberfahren Es werden angezeigt:
d_es Fgldes mit dem Cursor Spalte Information
die weiteren Schnittstellen Name Laufzeit des Geréts
dargestellt. SN Herstellungsdatum des Geréts

Vers Infos zur Firmware Bei einem
User/Password sind im IP-Address Gateway-IP + Subnetmask »Doppelklick* auf den
ESCG gesetzt. ESCG-MAC IP + MAC des LAN-Clients Signalwert wird ein
Anzeige erst ab Firmware Wenn es mehr als ein Client ist, wird Fenst_er ange;elgt,
2.17u eine Liste als Hinweis angezeigt. das die vorherigen
Erst ab Firmware: 2.18a Signalwerte in einem

Seite des ESCG gedffnet.
(Wie Web-Taste)

Bei einem ,,Doppelklick” auf
die IP-Adresse wird die Web-

SSID Liste der AP’s mit gleicher SSID
Erst ab Firmware; 2.180

AP Mac/Name ggf. MAC-Adresse des AP’s

Signal Hinweis auf Doppelklick-Funktion

Key Bei EAP-XXX werden die gespeicherten
Zertifikate angezeigt
Erst ab Firmware: 2.18a

Bitrate -

Ch -

LAN LAN Status + Statistik

SER1 SER1 Mode + Statistik

SER2 SER2 Mode + Statistik

Relay Relais Mode

Abbildung 3: ESCG-Config Hauptfenster

Einstellung der ESCG-Parameter

Diagramm darstellt.

Wenn mehrere ESCG’s gefunden werden, missen Sie zunadchst ein Gerat selektieren, indem Sie
einen Listeneintrag anklicken. Die Liste lasst sich sortieren, indem man auf die Spaltenbezeichnung
am Kopf der Spalte klickt. Mit der Config-Taste wird ein Vorgang gestartet, der die Parameter des
selektierten ESCG ausliest und wie folgt darstellt:
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Config: ESCG . d
Wireless ISecurit_l.JI Adminl Advancedl Serial 1 I SeriaIEI Relay I Irput I Ext. F'ara.l Filker I

v ‘wireless active

551D |Esca_wmw

antenna Mode—
% Diversity
. Transmizzion rate Best [autamatic -
" Single et I [ ] J
T Power [dBm] — a02.11 Made |M|:.:Ed 302 11g+b j
-
- Country IGerman_l,l j
'
10 AP Density IlDW j
= 15 = e
requency Ban Band 1+2+3 -
& max. (802,112 only) [Bard 1.2+ [~

Current firmware

‘ Verison info
Firmware Info:

Wers 2180 Applld: 120 Date: Sep 20 2010 Time: 15:55:46

Save to Device Save to File | Load fram File
Transfer the Store the current | |Read a setup form
current setup to setup in a file a file
the ESCG P

Abbildung 4: Konfiguration des ESCG

Die Darstellung der Parameter erfolgt auf Karteikarten (Tabs). Jede Karteikarte enthilt die Parameter, die jeweils
zu einer http-Seite des WEB-Interfaces gehdren. Die Bedeutung der Parameter konnen Sie im Handbuch fiir den
ESCG in der Beschreibung des WEB-Interfaces nachlesen.

Eine Ausnahme davon stellt die ,,Advanced-Seite dar. Die wesentlichen Parameter diese WEB-Seite sind auf
der Karteikarte ,,Advanced” aufgefiihrt. Weitere Parameter dieser WEB-Seite sind zusammen mit den ,,Ping-
Test-Parametern auf der ,,Ext. Para.© Karte einstellbar.

Verwaltung von Zertifikaten

Mit dem ESCG_Config-Programm konnen Zertifikate, die zur Authentifizierung bei einem Radius-Server
benoétigt werden, auf den ESCG tibertragen werden.

Auf dem ,,security“-Tab finden Sie die Einstellungen zu den verschiedenen moglichen Sicherheitsoptionen.
Wenn Sie eine Authentifizierungsmethode nach 802.1x benutzen wollen, aktivieren Sie die entsprechende
Checkbox und wéhlen das Verfahren aus, mit dem die Authentifizierung stattfinden soll.

Der verschiedenen Verfahren bendtigen unterschiedliche Angaben bzw. Zertifikate.

Die folgende Tabelle zeigt die Voraussetzungen bei den einzelnen Verfahren.

Methode User Password Server Zert. Client Zert.
EAP-PEAP X X (6]

LEAP X X

EAP-TLS X O X
EAP-TTLS X X (6] X

X = muss definiert sein
O = kann definiert sein

ESCG Config Version 3.28a 7



Sofern Zertifikate bendtigt werden, miissen diese im ESCG gespeichert werden. Mit der Taste ,,certificate
management* 6ffnet sich ein Dialog, mit dem Sie die Zertifikate festlegen konnen, die im ESCG gespeichert
werden.

Im Gerét gespeichertes Im Gerat gespeicherte
Zertifikat Zertifikate l6schen

ESB Certificate Management

Server (Root) Ceritficate User Ceritficate
cacert_der thomasar_newcert pl2
. - - - y
stored in device I~ delete stored Server Cert. stored in device delete stored User Cert.
Select new cert. [Delete Cert. | Select new cert. I— Delete Cert. |

Break I \

N

Auswahl des Root Zertifikats (.der — Datei)

=1oi x|
Certificate information
Filename: cacert.der
Status: Decoding certificate information successful
[E=r esca_config Validity:  13:08:29 15.05.2009 - 13:08:29 09.02.2012
=l Country: DE Organization:. modas GmbH
E-Mail: tg@modas._de CName: thomas
Auswahl des User Zertifikats (.p12 — Datei
Bl gelect User Certificate =101 x|
Certificate information
Filename: thomasgr_newcertpl2
Status: Decoding centificate information successful A/
[ escg_config Validity:  13:10:00 15.05.2009 - 13:10:00 15.05.2010
I=gesl Country: DE Organization:. modas GmbH
E-Mail: tg@modas_de CName: thomasgr
Certificate password: W Open Cancel |

[ Eingabe des Passworts zur Extrahierung des
Schlussels. Erst wenn das Passwort richtig
eingegeben ist, werden die Informationen
angezeigt.

Abbildung 5: Verwaltung der Zertifikate

Die Datei mit dem Root- oder Server-Zertifikat ist vom Typ ,*.der” und muss ein DER-codiertes binares X.509
Format haben.

Die Datei mit dem User-Zertifikat ist vom Typ ,*.p12“ und muss das Format PFX (Personal Information Exchange)
haben.

Nach der Bestatigung mit ,Ok“ werden die definierten Zertifikate sofort auf den ESCG Ubertragen und dort
gespeichert. Der ESCG wird anschlielend neu gestartet.

Achtung: Wenn beide Zertifikate benétigt werden, miissen beide zum Upload definiert sein. Einzelnes Ubertragen
ist nicht mdglich.

ESCG Config Version 3.28a 8



Speichern und Laden der ESCG-Konfiguration

In der Config-Maske gibt es die Moglichkeit, die eingestellten Parameter der Masken in einer Datei zu
speichern. Diese Datei kann benutzt werden, um andere ESCG mit den gleichen Parametern zu konfigurieren.
Alle eingestellten Parameter werden in der Datei abgelegt incl. der IP-Adresse. Zu beachten ist, dass man beim
Laden der Parameter aus dieser Datei in einen anderen ESCG auch die IP-Adresse tibernimmt.

Das kann dadurch verhindert werden, dass man in der Datei die entsprechende Information, die die [P-Adresse
definiert, 16scht. Das ist sehr leicht moglich, weil die Parameter als Textdatei abgespeichert sind.

Die Werte sind dort in der Form:

Parameter = Wert

abgelegt.

Beispiel einer Parameterdatei

Im Folgenden sehen Sie einen Ausschnitt aus einer Beispieldatei:

# [ADMIN] ———————— e
username=82c913ceffc6 # encrypted
password=e6c622ecaa0448 # encrypted
#I[1 -
devname="ESCG "

ip mode=0

subnet _mask=255.255.255.0

ip gateway=192.168.170.1

ip address=192.168.170.100

# [ADMIN-FLAGS] -——=—====—————mm e e e
TelnetConfigActive=0

UdpConfigActive=0

NoBridgeFunction=0

AutoIpConfigActive=0

Abbildung 6: Konfigurationsdatei

Wenn Sie also z.B. die IP-Adresse des ESCG bei Laden der Parameter aus einer Datei erhalten méchten, 16schen
Sie die markierte Zeile oder setzen Sie ein ,#’ — Zeichen vor den Parameter.

Verschliisselte Parameter

Die darstellte Beispieldatei wurde mit einem Parametersatz geschrieben, beim dem ,,Username® + , Password*
gesetzt waren. Diese Parameter werden verschliisselt in der Datei abgelegt. Sie kdnnen zwar in andere ESCG
iibertragen werden, man kann aber die Werte in dieser Datei nicht in Klarschrift erkennen.

Das gleiche gilt fiir den PSK, WEP-Schliissel und die 802.1x-Anmeldedaten.

Nachdem Sie die Parameter an den ESCG iibertragen haben, werden diese im Flash dauerhaft gespeichert. Der
ESCG fiihrt wenig spéter (ca. 3 Sekunden) einen Neustart durch.

Automatisches Ubertragen von Parametern auf mehrere ESCG's

Diese Funktion ist ab der Version 3.27f implementiert.

In manchen Fallen missen nur einzelne Parameter vieler ESCG's gleichzeitig gedndert werden. Dazu
wurde eine Funktion eingefiigt, die es erlaubt, ganz gezielt nur bestimmte Parameter auf bestimmten
ESCG's in einer automatisch ablaufenden Prozedur zu andern.

ESCG Config Version 3.28a 9



Unter dem Menuepunkt ,Extra — Multi Device Config“ 6ffnet sich ein Dialog, mit dem alle aktuell in der
Liste vorhandenen ESCG's zur Parameteribertragung ausgewahlt werden kénnen.

Der Anwender kann die Parameter manuell in Textzeilen eingeben oder aus einer Datei laden.
Verschlisselte Parameter kdnnen in Klartext definiert werden, wenn man vor den Parameterwert ein
*'-Zeichen eingibt.

Multi Device Config i |m] |
Device List Config Data
DEY1132.168.170.107 55ID="news5ID" ﬂ
DEWZ21532.168.170.109 ieeef021x_user="newuszer1r"

ieeeBl21x_pazsword="newpaszword]

" o

I nane | Load Canfig Start | Save Conlig | B‘reak |
i A |
L Auswahl aller ESCG \{ Abbruch

L Speichern der Config
Daten in eine Datei

Config Daten auf die
markierten ESCG's
Ubertragen

Config Daten aus einer
Datei laden.

Abbildung 7: Dialog zum "Multi Device Config"

Nachdem der Anwender den Prozess gestartet hat werden die ausgewahlten ESCG's in der Tabelle
markiert. Der automatische Prozess Ubertragt die neuen Parameter nacheinander zu allen markierten
Geraten. Nach erfolgreicher Ubertragung wechselt der Status der Geréte in der Liste. Zusatzlich
werden in einer Liste die Ergebnisse der Ubertragung angezeigt. Die fertig konfigurierten Gerate
fuhren automatischen einen Neustart durch. Der Anwender darf wahrend dieses Prozesses keine
anderen Funktionen des Programms nutzen.

Clear ARP Table
Mulki Device Config  -e——— Automatisches Ubertragen
Mulki Device Config Save von Parametern auf alle
ESCG’s

Mulki Device Upgrade

File Wiew Device Extra

User: I— MuliConfig R esults ‘I
e i = & ~ X 192.168.170.107 0K
. Password: 192.168.170.109 OK)
Refresh LConlig Upgrade wieh Feboot Diefault Close
Mo, | Mame |sn | Wers | IP-Address | wiClientMac [ S5ID | AP Mac / Mame [ Signal [ Biwste [key [ Ch [ LAM
M1 DEVI 809591 218k 192168170107 | 00.0bEbS33305 ESCG WLAN L548/G 3 SaME - 6 DOWN
M2 DEVE 00235 218k 1921681707109 | OO Ob Ab 37 4 Oa | ESCG WLAN [N 34 BdhBit i DOwWH

#l  Wartet auf Mutt-Config -
Ergebnisse der Ubertragung

e Mult-Config erfolgreich

ﬁ Muilti-Config nicht erfolgreich
Abbildung 8: Prozessverlauf bei der automatischen Konfiguration
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Besonders zu beachten ist, dass ein evt. gesetztes User/Passwort bei allen ausgewahliten
ESCG's gleich sein muss. Dieses User/Passwort muss vor den Start der Prozedur definiert
werden.

Automatisches Sichern von Parametern von mehreren ESCG's

Bei Anwendungen mit vielen ESCG's ist es praktisch, wenn man die Konfiguration aller Gerate
automatisch in einzelnen Dateien speichern kann.

Unter dem Menuepunkt ,Extra — Multi Device Config Save® 6ffnet sich ein Dialog, mit dem alle aktuell
in der Liste vorhandenen ESCG's zur Parametersicherung ausgewahlt werden kénnen.

ESLEMulti Config Save ;Iglzl
Device List Config File Directory
ESCEH 192.1688.170.100 |2 c: [diske] =l
=
= Modas
(= BCpp
[£= esco_config
[= cfa

E

Auswahl des
Zielverzeichnisses fir
die Config-Dateien

C:\Modas\BCpphescg_confighcfgsmulti

Confiq filename combination
ESCG 192152170100 Config.ofg

Edit Field

ICUnlig

st name part— [~2nd name part——— [~3rd name part———
&+ Device name " Device name " Device name
 IP Address % |P Address  IP Address .
© Serial Nurnber € Gerial Mumber © Serial Murber s Definition der
" none = none " none < Dateinamen
" Edit Field " Edit Field * Edit Field
Select
al | nene | Break
Auswahl aller ESCG Abbruch Ubertragung starten

Abbildung 9: Dialog zur Sicherung der Config-Daten

Nachdem der Anwender den Prozess gestartet hat werden die ausgewahlten ESCG's in der Tabelle
markiert. Der automatische Prozess holt sich die Konfigurationsdaten von den ausgewahlten ESCG's
und speichert die Daten in Dateien deren Name und Speicherort zuvor definiert wurden.

Der Anwender darf wahrend dieses Prozesses keine anderen Funktionen des Programms nutzen.

Clear ARP Table

Multi Device Canfig

Multi Device Config Save
Multi Device Uparade

Automatisches Sichern der
Konfiguration von
ausgewahlten ESCG's

</

Fil= “iew Device Extra

Lzer I Conli? Save Results ‘I
Q * ﬁ ﬁ - x 192 Tk 1 A0.70¢ UK
i Password [ 132.166170.109 0K
Refresh Lanfig Upgrade Web Reboat Default Cloge A
Mo, | Mame [ | wers. [ IP-fddress | wilent Mas | 551D | 4P Mac #Mame | Signal | Bitate [ Key [ Ch [ L&M
M1 DEVI 803391 218k 192168170107 | O0DbGb:E33X05 ESCH_WLAN L 544/ 3 SAMBR - 6 DOWN
*\fE DEWZ 800295 218k 192168170109  00:0b:Bb:37:4R0a  ESCGE_WLAN L5445 34 54kiBit B DOWM
'*'E Wartet auf Multi-Config-Save - -
Ergebnisse der Ubertragung

B+  Multi-Config-Save erfolgreich
iIEX Multi-Config-Save nicht erfolgreich

Abbildung 10: Prozessverlauf beim Sichern der Konfiguration
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Firmware-Updates

Das ESCG-Config-Programm bietet ebenso wie das WEB-Interface die Moglichkeit, Firmware-Dateien auf den
ESCG zu iibertragen.

Uber die Taste ,,Upgrade” kommt man in einen Dialog zur Auswahl der Firmware-Datei. Diese Datei hat immer
den Typ ,,bin“. Nach der Auswahl der Datei beginnt das ESCG-Config-Programm die Datei zum ESCG zu
iibertragen. Der Fortschritt der Ubertragung wird als Balkengrafik angezeigt.

Der Dateitransfer kann ohne Folgen fiir die Funktion des ESCG’s abgebrochen werden. Nachdem die Firmware-
Datei erfolgreich {ibertragen wurde, priift der ESCG, ob die geladene Datei als Firmware akzeptiert werden
kann. Wenn ja, wird eine positive Quittung geschickt. Danach startet der ESCG neu und programmiert die
geladene Datei in den Programmspeicherbereich.

Es ist sehr wichtig, dass der ESCG in dieser Zeit nicht per Reset-Taster oder tiber den Entzug der
Versorgungsspannung unterbrochen wird. Wen ja, ist der ESCG unbrauchbar und muss zur Reparatur an den
Hersteller geschickt werden.

Automatisches Ubertragen einer Firmware auf mehrere ESCG's

Diese Funktion ist ab der Version 3.27f implementiert.

Unter dem Menuepunkt ,Extra — Multi Device Upgrade® 6ffnet sich ein Dialog, mit dem alle aktuell in
der Liste vorhandenen ESCG's zum Firmware Upgrade ausgewahlt werden kénnen. Ebenso kann die
Firmware-Datei definiert werden.

" FormMultiUpgrade - | Ellil
Device List Firmware File (*.bin)
[ STATION 2 192168170107 Vers. 218k |[E ¢ [diske] =] [ESCG_216cbin

ESCG_216ebin

(= CA « | |ESCG_217a.bin
ESCG_217h.bin
ESCG_217w.bin

E5CG_218e.bin
ESCG_218ihin
:ESCT 2718k bin

Select File: -
T Start | el | le: [ESCG_218K bin
| ¥ : A
\ Auswahl aller ~— Ausgewahlte Firmware- \_,_ Dateifilter
ESCG Datei auf die selektierten
ESCG'’s ubertragen.

Abbildung 11: Dialog zur Auswahl der Firmware-Datei

Nachdem der Anwender den Prozess gestartet hat, werden die ausgewahlten ESCG's in der Tabelle
markiert. Der automatische Prozess Ubertragt die angegebene Firmware-Datei nacheinander zu allen
markierten Geraten. Nach erfolgreicher Ubertragung wechselt der Status der Gerate in der Liste.
Zusétzlich werden in einer Liste die Ergebnisse der Ubertragung angezeigt. Die Geréate, die die neue
Firmware komplett geladen haben, fihren automatisch einen Neustart durch und aktivieren dann die
neue Firmware. Der Anwender darf wahrend dieses Prozesses keine anderen Funktionen des
Programms nutzen und auch auf keinen Fall die betroffenen Gerate von der Spannungsversorgung
trennen oder einen Reset darauf durchfihren.
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Clear ARP Table Automatisches Ubertragen
Mulki Dervice Config einer Firmware-Datei auf
Multi Device Config Save alle (ausgewahlte) ESCG's

Mulki Device Upgrade

File View Device Extra

u I— Multilparade Results ~
@ * & & s 0o = x Miiprace et =]
) — Password [ 192.168.170.107 OK!
Refresh LConfig Uparade ‘wieb Eeboot Default Service Close
-
Mo | Neme [ sn [ vers [ IP-ddress | ESCG-MAC [ 55D [ 4P Mac # Mame | Signal | Bitrate | Ch. | LA
a1 Station 1 0028 218k 192168170108 000bEL 374605  ESCH WLAN LE4a/G 44 GAMBIL B DOwH
a2 Station 2 809591 218k 192168170107 00:0bELE33305 ESCH WLAN LE4A/G 45 [T DOWN

ﬁlﬂ Wartet auf Mult-Upgrade
Ergebnisse der Ubertragung

%‘f Multi-Upgrade erfolgreich

\%X Multi-Upgrade nichterfolgreich
Abbildung 12: Prozessverlauf bei dem automatischen Firmware-Upgrade

Besonders zu beachten ist, dass ein evt. gesetztes User/Passwort bei allen ausgewahlten
ESCG's gleich sein muss. Dieses User/Passwort muss vor dem Start der Prozedur definiert
werden.

Sicherheit

Der Zugriff auf den ESCG kann iiber die Angabe ,,user* + ,,password” (siche WEB-Interface unter Admin)
geschiitzt werden. Zum Auslesen der Parameter und zur Durchfiihrung eines Firmware-Updates muss der
Anwender diese Angaben entsprechend der Einstellung im ESCG eingeben.

Reboot

Durch Driicken der ,,Reboot“-Taste wird der angesprochene ESCG dazu gebracht einen Reset durchzufiihren.

Setzen der Defaultwerte

Durch Driicken der ,,Default“-Taste werden die Parameter des ESCG auf den Auslieferungszustand
zuriickgesetzt. Auch fiir diese Operation wird ggf. die Angabe ,,user + ,,password* abgefragt.

Web

Durch Driicken der ,,Web*“-Taste wird der WEB-Browser des Computers aufgerufen und damit eine Verbindung
zum markierten ESCG aufgebaut.

Konfiguration und Uberwachung von ESCG'’s in anderen
Netzwerken

Da das ESCG-Config-Programm iiber Broadcast-Anfragen die im Netzwerk vorhandenen ESCG’s ermittelt,
werden ESCG’s die nur iiber Gateways erreichbar sind, nicht ermittelt. Daher wurde die Mdglichkeit geschaffen,
die ESCG’s in anderen Netzwerken, mit Unicast-Anfragen in die Liste aufzunehmen. Die Eintrdge dieser
ESCG’s werden als so genannte ,,statische Eintridge verwaltet und mit einer gelben Flache in der 1. Spalte
gekennzeichnet. Diese statischen Eintrdge werden nicht geloscht, auch wenn der betreffende ESCG nicht mehr
antwortet. Nach dem Beenden des ESCG-Config-Programms werden diese Eintrége gespeichert und nach einem
Neustart wieder in die Liste aufgenommen. Durch einen ,,Rechtsklick* auf den Eintrag kann der Status ,,statisch®
wieder aufgehoben werden. Nach einem ,,Refresh* werden diese Eintrdge dann geldscht.
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Suchen von ESCG's BIBESCG Config Yers.: 3.27g
fle Wiew | Device Extra

J' Scan other Network |
@ Scan Local Metwark - ;li
" - - FRefresh Show ext, status ) Beboot | Default | Service F
Loschen eines ,statischen” b Set all Stations to static
Eintrags: ! . Set all Stations ko non static —
3 22?;’:: static Entry" No. | e (s e | IPAddiess | ESCGMAL

7 ESCG 809945 218k 192168170100 00:0b:Bb:B6:Je:ff

IP: 192,168,170.,163 Runtime: Days: 0 Time: Oh 2m 415
Abbildung 13: ESCG's in anderen Netzwerken ermitteln

Suchen von ESCG’s in anderen Netzwerken

Um den Status des ESCG abzufragen, benétigt das dabei angewendete Protokoll die MAC-Adresse des Geriits.
Die MAC-Adressen von ESCG’s in anderen Netzwerken werden tiber die Funktion ,,Device — Scan other
Network® ermittelt.

Dabei wird folgender Dialog gedffnet:

IP-Interface auswahlen

Scan for devices 5I
\Interface Found Devices [Tp agqq TWaC
G 15216819077 00:19:70:0ct 3927
erste IP-Adresse die o |
abgefragt wird. |P-Address Start
~[192168190.70

/ Clear k
|P-Addrezs End

Letzte IP-adresse die />|1 92168.190.80

abgefragt wird

Cloge | ‘l ﬂ

Suche starten

Markierte Eintrage der Liste
als statische Eintrage in die Liste Iéschen
Hauptliste ibernehmen

Abbildung 14: Suchen von ESCG's in anderen Netzwerken

Zunéchst muss der Anwender ein IP-Interface aussuchen iiber das die Anfragen abgeschickt werden sollen.

Die Anfragen sind spezielle UDP-Pakete auf einen bestimmen Port. Ein ESCG wird darauf passend antworten.
Aus der Antwort ermittelt das ESCG-Config-Programm die MAC-Adresse des ESCG und trégt diese Daten in
eine Liste ,,Found Devices* ein. Der Anwender kann mit den Angaben ,,IP-Address Start” und ,,IP-Address End*
vorgeben, welcher Adressbereich auf diese Weise abgefragt wird.

Wenn der Bereich fertig gescannt ist, kann der Anwender diese Eintriage er Liste auswéhlen um sie mit der Taste
,»Add als statische Eintrage in die Hauptliste zu tibernehmen.

Anmerkung: Die Ermittlung der Daten funktioniert nur, wenn die ESCG’s im anderen Netzwerk und der
anfragende PC iiber einen giiltigen Eintrag fiir ein Gateway verfiigen.

Suchen von ESCG’s im lokalen Netzwerk

In der letzten Zeit werden immer mehr WLAN Ldsungen eingesetzt, die iiber einen zentralen Controller alle
Accesspoints einer WLAN-Anlage steuern. Dabei ist es iiblich, die WLAN-Controller so einzustellen, dass
Broadcast — Daten nicht iiber die Accesspoints gesendet werden. Das fiihrt dazu, dass das ESCG-Config-
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Programm die ESCG's iiber Funk nicht erreichen kann, da das Datenpaket zum Suchen von ESCG's ein
Broadcast-Paket ist. Daher wurde eine Funktion implementiert, die dauernd einen vorgegebenen Bereich
innerhalb es gleichen IP-Segments nach vorhanden ESCG's abscannt. Empfingt das ESCG-Config-Programm
Antworten, werden die Daten der antwortenden ESCG's in die Tabelle eingetragen.

Der Dialog zur Einstellung der Scan-Parameter wird {iber Device — Scan local Network erreicht.

‘ Scan local network x|

T

‘ IP-Interface auswahlen }7+ Metwark, |192_153_1 70163 j

‘ Scan aktiv schalten

Subnet mask |255.255.255.n
‘ |P-Startadresse \\
™ Start: |1E|2.‘IEB.1?EI.1EIE
‘ |P-Endadresse \\
| End: |192_1sa.1?n.111

Parameter Gbernehmen

™ 0k, Break

Abbildung 15: Scan local Network Dialog

Wenn dieser Scan aktiv ist, zeigt das ESCG-Config-Programm ein zusétzliches Panel mit Informationen zum
laufenden Scan an.

EIEESCE Config Yers.: 3.26k -0 x|

File Wiew Device Extra

- User: l— Local Scan | active _+
Q A 7] & it . Start IP: 192.168.170.100 x
Fefresh | Config | Upgrade | web Beboot | Defaul s EndIP: 1592168170111 Close
Akt P 192168170111
Mo, | Name | 5 | Wers. | IP-Address | ESCE-MAC | 551D | 4P Mac / Name | Signal [ Bitrate | Key [ch [Len |
T s S e - TEREE
2 wilCTest 809123 218a 192168170106 00:0b:BHEE Al WLCZ106 AP_250 5 S4MEL | EAP-TLS 64 |l
— 3 ESCG 000295 | 218a 192160170109 00:0b:GEI7-4k0s  WLC2105 AP_250 45 S4MBit  EAPPEAP G4 DOWN
|IP: 192,168,170.163 | | |stati0n ESCiG found 4

Abbildung 16: ESCG-Config mit zusitzlichem Info-Panel
Der Scan kann mit dem Schalter der Checkbox unterbrochen und wieder eingeschaltet werden.

Die Daten dieser Einstellung werden beim Beenden des ESCG-Config-Programms gespeichert und bei einem
Neustart wiederhergestellt.

Darstellung von weiteren Statusmerkmalen

Uber den Menuepunkt ,,Device = Show ext. Status* kann der Anwender ein zusitzliches Fenster 6ffnen, in dem
weitere Daten der ESCG’s angezeigt werden. Voraussetzung ist, dass die ESCG’s mit einer Firmwareversion >=
2.15¢ betrieben werden.
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Extended ESCG Status -0l =l

| v

E
LAW Status
PX Frames: 0O

ESCG -Gerate

LAN - Status

grau - nichts angeschlossen TX Frames: 2356
griin > 10MBit Link E—]/ WLAN Status
gelb > 100MBit Link I3 Frames: 3472

/ - TH Frames: 71&

WLAN - Status 1 -~ IX Rate: 1 KByte/s
rot >Kein AP verbunden -~ TH Rate: 0 FByte/s
g‘l;:i,jn -> verbunden mit einem =N SEDL 1

- Bytes Zend: 0

-+ Bytes Receiwved: 0
ror Statistic

arity Err: 0O

Status der seriellen m
Schnittstelle

raming Err: 0

----- Ex Owverrum Err: O
- HW Handshake

Firmware-Version mit Uhrzeit
der Compilierung -\

f: er: ~-Mode: TCP-Serw
aufzeit des Gerats |_\\ Mad erver
\- Firmware

\‘ Wers: Z2.18i Date: Feb 3 2010 Time: 11:17:20
- Duntime
Days: 0O
Li§te der AP’s die der ESCG —\\D Time: Oh 12m lds
,sieht* (gesehen hat) —-Iﬂ!np List
: 01} 00:19:a9:0e:d41:d1 | 00 | Ch: 01 | WLCZ1l0&_WEP1zZ2
0Z) 00:04:0e:d6:54:52 | 02 | Ch: 06 | JimPrideaux s
< | | 3|

Abbildung 17: Anzeige der erweiterten Statusdaten

Aufzeichnung von Meldungen (Debug)

Wenn es mit einer Anwendung Schwierigkeiten in Bezug auf die Nutzung der serielle(n) Schnittstelle(n) beim
ESCG gibt, bietet sich die Moglichkeit, iiber das ESCG-Config-Programm Debugmeldungen vom ESCG zu
empfangen und diese in einer Datei zu speichern. Diese Datei kann zur Fehlerdiagnose an den Hersteller
geschickt und dort ausgewertet werden.

Wenn Sie diese Funktion nutzen wollen, muss die IP-Adresse des angeschlossenen Rechners zur ESCG-IP-
Adresse ,,passen‘.
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EBESCE Config Yers.: 3.26d — ol x|
File View Device Extra
Lser:
Q| *| & | & i X

Refresh Lonlfig Uparade w'eb Beboot Default St Close
Mo, Marne: SN Vers. | IP-Address ESCG-MAC 5sID AP Mac / Name | Signal Bittate | ke Ch
mw 3 o TEGCE LR SaMEiE Eeciie ]

Eintrag ,rechts” anklicken
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Bemove static Entry N\

IP: 192,168,170.163 Buid:12,12,2007 ' ‘ | v

| LOGDatei definieren |

/

BB ESCG Config Yers.: 3.26d =101 x|
Fle Yiew Device Extra
User.
a|l *| a| e| = = X
Refresh Lonfig Uparade Web Beboat Default Desaae Close
Kennzeichnung: o Mame: 5N Vers, | IP-dddiess ESCE-MAC 531D AP Mac /MName | Signal | Bitate_ | Ke Ch
aktiver Debug ESCGT cst] B0S123 | 217y | 192 168 170108 | O0-80-4b di-63.08 | ESCH_WLAN e e
19Z.168.170.108:3 17068/358: UDP-Debug FW: Z.l7u Date: May 14 Z003 Time: 1l&:54:18 -
Debug-Fenster |—»
Auswahlméglichkeit, L2
e debugmessage select:
Vg_n \II\V/I9|IC;hem Ge_rat [ESCo-Testi=132 168 170108 | CAMadss\BOpphesca_confighdeh ESCG-Test]_8031 23 lag
le Meldungenim |——m—w
Length =124
Debug-Fenster i 4 T
. IP; 192.168,170.163 Buildi12.12,2007
angezeigt werden iy 4

LOG-Datei mit Dateilange

Abbildung 18: Debugausgaben aktivieren

Wenn die Verbindung zu den ESCG's iiber Funk stattfindet, konnen Aufzeichnungen von mehreren ESCG-
Geriten aktiviert werden.

Wenn es andere Probleme beim Einsatz des ESCG's gibt, z.B. bei der Anmeldung des ESCG beim Accesspoint,
kann der Hersteller eine spezielle Firmwareversion generieren, die iiber die Debugfunktion spezielle Meldungen
ausgibt, die Hinweise auf den auftretenden Fehler geben kann.

Aufzeichnung der Signalstérke

Wihrend des Betriebs ist es moglich, die vom Accesspoint empfangene Signalstirke und auch die Daten des
verbundenen AP's in einer LOG-Datei mitzuschreiben. Dadurch ist es moglich, das Roamingverhalten des ESCG
im WLAN zu dokumentieren. Wenn diese Aufzeichnung aufgrund von Problemen beim Roaming gemacht
werden, ist es natiirlich sinnvoll, diese Aufzeichnung tiber den LAN-Port des ESCG durchzufiihren.

Die Aktivierung dieser Aufzeichnung geschieht wiederum durch ,,rechtes” Anklicken des Tabelleneintrags und
Auswahl des Eintrags ,,Signal Logging® im dann auftauchenden Menue.

Wenn Sie diese Funktion nutzen wollen, muss die IP-Adresse des angeschlossenen Rechners zur ESCG-IP-
Adresse ,,passen‘.
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