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Technische Beschreibung

Der ESCG ist ein WLAN-Adapter zum Anschluss von Geraten mit Ethernet- oder serieller Schnittstelle
an drahtlose Netzwerke nach dem 802.11 a/b/g Standard. Der ESCG verbindet Uber die
Ethernetschnittstelle alle Gerate des LAN-Segments an das er angeschlossen ist mit einem Uber
WLAN erreichbaren Netzwerk.

Uber eine serielle Schnittstelle kann der ESCG Daten empfangen und senden, die von einem tber
das Netzwerk (WLAN oder LAN) angeschlossenen Kommunikations-Partner gesendet bzw.
empfangen werden. Dieser Kommunikations-Partner kann wiederum ein ESCG sein oder aber ein
Rechner, der Uiber eine passende Applikation diese Daten empfangt bzw. sendet.

Access-Point

RS232 / RS485
Device
( OO O O W RS232 / RS485
Web
| serial  (—] LCDF';/ Config
Node 1 | T_}@ lﬁ
= =_EI:I Bridge —— WLAN
EthernetSwitch LAN J
ESCG
Node 2
= -lj

ol

Abbildung 1: Gesamtsystem
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Im folgenden Bild werden die Funktionsgruppen des ESCG dargestellt.
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Abbildung 2: Blockschaltbild

Das zentrale Bauteil des ESCG ist ein 32bit Netzwerkprozessor, der alle Funktionen steuert.
Die Schnittstellen sind:

1) Mini-PCI-Socket

2) Ethernet-Interface mit 10/100 MBit +Auto-MDI (auto crossover Funktion)
3) 1 oder 2 serielle Schnittstellen mit je 6 Steuerleitungen

4) optional: Relais-Schaltkontakt + Schalteingang mit Optokoppler

Der Ethernetanschluss ist als RJ45 Stecker ausgefuhrt. Durch die auto-MDI-Funktion kann man den
ESCG ohne das Patchkabel wechseln zu missen sowohl an einen HUB (Switch) als auch direkt an
den LAN-Anschluss eines Rechners anschlieRen. Der Ethernet-Anschluss des ESCG erkennt die
Polaritat der Leitungen automatisch und schaltet intern die Signalleitungen richtig.

Die seriellen Schnittstellen werden (iber eine 9pol. D-SUB Buchse angeschlossen. Die Belegung ist so

gewahlt, dass der Anschluss Uber ein 1 zu 1 serielles Kabel mit dem COM-Port eines PC’s verbunden
werden kann. Die genaue Belegung kénnen Sie der Abbildung 3 entnehmen.
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Zur Stromversorgung benétigt der ESCG eine Spannungsquelle im Bereich zwischen 8-30V (12V
typ.). Der Stromverbrauch bei 12V betragt ca. 300mA.

Die folgenden Bilder zeigen, wie die Anzeige-LED’s und Anschlisse am ESCG angeordnet sind.

RP-SMA
Antennenanschluss

Option fiir einen 2.

Antennenschluss
X
S >
2 DT
7 AN
¢ FPIXO"
®o0000
& o
Ant 1 Ant 2 . .%“.%‘*.»“.W.o“ RS232
‘ %) ESCG- 802 1amb/g L I1:‘|N gl(J:nlgtion ::’)\}r.
2 TxD ouT
3 RxD IN
4 DSR IN
5 GND
6 DTR ouT
7 CTS IN
8 RTS ouT
9 RI IN
RS422 (485)
PIN Function  Dir.
57 e | | 1 NC
L. \ oy ¥ 2 Tx: ouT
2 ) 3 Rx- IN
‘ ) H,\,Dmm T e L 100MBit 4 NC
%) 5 GND
6 NC
7 Rx+ IN
8 Tx- ouT
9 NC |)

Internal connected with option RS 485

Abbildung 3: Anschliisse und LED’s am ESCG

Die Abbildung zeigt den ESCG in der Standard-Ausstattung mit einer seriellen Schnittstelle und M8-
Spannungsanschluss.

Die 5 LED’s an der Frontseite zeigen den Betriebszustand des ESCG an.
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LED Funktion
On aus: keine oder nicht ausreichende
Versorgungsspannung
griin; Versorgungsspannung angeschlossen
WLAN aus: WLAN Option abgeschaltet
rot blinkend: ESCG sucht nach passenden AP’s
griin blinkend: ESCG mit AP verbunden. 802.1x
Authentifizierung lauft.
grin: WLAN-Verbindung OK.
Kurzes rotes Aufleuchten signalisiert Aktivitat
(Senden oder Empfangen) auf der
Schnittstelle.
LAN aus: Kein Gerat am LAN-Anschluss angeschlossen
griin: Gerat am LAN-Anschluss vorhanden und
eingeschaltet.
kurz rot aufleuchtend bei Aktivitat auf der
Schnittstelle.
Ser1 (2) | aus: wenn die Schnittstelle inaktiv ist oder kein
Kommunikationspartner damit verbunden ist.
griin: wenn sich ein Kommunikationspartner mit der
Schnittstelle verbunden hat. rot aufleuchtend
bei Aktivitdt (Senden + Empfangen)

Tabelle 1: LED Funktionen
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Technische Eigenschaften

Prozessor Typ 32bit Netzwerkprozessor mit 250MHz Clock
Speicher 256KByte Programm (intern)
64KByte Daten (intern)
4MByte Flash (extern)
4MByte SDRAM (extern, optional)
Schnittstellen Ethernet 10/100 Mbps Fast Ethernet Auto MDI/MDIX
Seriell 1 RS232 mit den Steuerleitungen

RTS, CTS, DSR, DTR,DCD (input), RI (input)
optional als RS485, RS422

Seriell 2(optional)

Wie Seriell 1 aber ohne RS485, RS422 Option

Mini-PCI

Geeignet zur Aufnahme von Funkkarten mit
Chipsétzen von Atheros (AR5112,
AR5113,AR5414)

z.B. CM9 (Wistron) oder AG-623C (ZCOMAX)

Relais (optional)

Relaisschaltkontakt

kann Uber WLAN, LAN oder AUX-Input geschaltet
werden

Anschluss Uber M8-4pol-Steckverbinder

AUX-Input Eingang fiir ein Schaltsignal (24V, galv. getrennt)
(optional)
Antennenanschluss Ant 1 Standard: RP-SMA

Optional: TNC, RP-TNC, N

Ant 2 (optional)

Wie Ant 1

Signalleuchten

LED’s

- Power (griin)

- WLAN (grin, rot)
- LAN (grun, rot)

- SER1 (grun, rot)
- SER2 (grun, rot)

Spannungsversorgung | Verbinder Standard: Niederspannungsbuchse (2,1 / 5,5mm)
optional: Hirschmann M8-3pol-Steckverbinder
(verschraubbar)
Leistung < 2,5W (typ.) < 3W (max.)

Spannungsbereich

Standard: 8-30V
optional: 18-72V oder 9-36V (galvanisch getrennt)

Temperaturbereich

0-70°C

Abmessungen Platine 120x100x20mm
Gehause Standard: 125x105x40mm
Gewicht ca. 500g

Tabelle 2: technische Eigenschaften
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WLAN - Schnittstelle

Sicherheit IEEE 802.11i WPA(2) (Wifi Protected Access) (PSK/TKIP), WEP
64/128, IEEE 802.1x (EAP-PEAP, EAP-TLS, EAP-TTLS, LEAP
Supplicant)

Datenraten 802.11b 11, 5,5, 2 & 1 MBit/Sek.

802.11g 54, 48, 36, 24, 18, 12, 9, 6 MBit/Sek.
802.11a 54, 48, 36, 24, 18, 12, 9, 6 MBit/Sek.

Frequenzen ISM-Band: 2.400 MHz bis 2.483 MHz
U-NIl Band: 5.150 MHz bis 5.350 MHz (ETSI, RegTP Indoor)
5.470 MHz bis 5.725 MHz (ETSI, RegTP Outdoor)

Kanale 802.11b/q:

ETSI: 1-13, (3 non overlapping)

802.11a:

ETSI: 19 non overlapping (5.150-5.350 & 5.470-5.725 MHz)

Sendeleistung 802.11b/g: 18dBm peak
802.11a: 18 bzw. 17dBm

Tabelle 3: Eigenschaften der WLAN-Schnittstelle

Inbetriebnahme

Zur Erstinbetriebnahme verbinden Sie bitte zun&dchst einen Rechner mit Ethernet-Anschluss Uber ein
Patchkabel mit dem LAN-Anschluss des ESCG.

Da der LAN-Anschluss des ESCG die Polaritat ermittelt und automatisch richtig schaltet, ist es egal ob
Sie ein ,gerades” oder ein ,crossover*- Patchkabel verwenden.

Nach dem Einschalten der Versorgungsspannung leuchtet die griine LED am ESCG-LAN-Anschluss
wenn ein Link-Impuls erkannt wird. Die gelbe LED leuchtet, wenn die LAN-Verbindung mit 100Mbit
betrieben wird.

Vorn auf der Frontblende des ESCG leuchtet die LAN-LED griin, wenn am Ethernet-Port eine
Verbindung erkannt wurde. Die WLAN-LED an der Frontblende wird rot blinken, weil in der Regel kein
passendes Funknetzwerk erkannt wird.

Das ESCG-Config Programm

Zur Inbetriebnahme kann der ESCG zunachst nur Gber den LAN-Anschluss kommunizieren, weil in
der Regel kein Funknetz mit einer passenden SSID vorhanden ist.

O Ethernet 12V (8-30V) DC
(o]
f \
| | @ ?ﬂ .@}i’éﬁb}fg\
NOtebOOk Ant1
/ ESCG - 502.11alhlg
Computer

Abbildung 4: Aufbau zur Konfiguration des ESCG
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Der ESCG wird mit einem PC mit Ethernetanschluss verbunden. Auf dem PC wird das ESCG-Config-
Programm gestartet.

Worauf zu achten ist:

- Der angeschlossene PC (Notebook) sollte auf der LAN-Schnittstelle eine feste IP-Adresse
haben (kein DHCP).

- Die LAN-Schnittstelle am PC muss vom Betriebssystem als ,angeschlossen® erkannt werden.
Kontrollieren Sie die LAN-Schnittstelle durch die Eingabe des ,ipconfig“-Kommandos in einem
Eingabefenster.

- Wenn die LAN-Schnittstelle mit der eingestellten IP erkannt wird, betatigen Sie noch mal die
.Refresh“-Taste beim ESCG_Config-Programm.

- Eine aktive Firewall auf dem PC koénnte ggf. die Kommunikation zum ESCG verhindern.

Das ESCG-Config-Programm ermittelt nach dem Start zunachst alle Netzwerk-Schnittstellen, die
aktuell auf dem Rechner aktiv sind. Auf diese Schnittstellen werden dann Broadcast-UDP-Anfragen
geschickt, auf die ESCG’s antworten. Die antwortenden Gerate werden registriert und in einer Liste
angezeigt.

—lol x|
File Wiew Dewice Extra
Usger:
a | * | & | e | =~ o x
Refiesh | Config | Upgrade| web Beboot | Default s | Close
Ho. | _Mame | 5N | ers. | IPAddress | ESCGE-MAC [ ssiD | &P Mac /Mame [ Signal | Bivate | Key |oh [ran |
1 wil.. 809123 218a 192168170106 O00b:6b:86:Seff  wWLC2108 AP_250 30 BaMBit | EAP-TLS 64 UP
— ESCG 800295  218a  192168170.109 00:0b:Bb:37:.4f0a  WLC2106 AP_250 52 B4MEit  EAP-PEAF 64 DOWN
|IF': 192.168.170.163 | | | 4

Abbildung 5: Screenshot des ESCG-Config-Programms

Neben den Geratedaten wie Name, Seriennummer, Programmversion, IP-Adresse und MAC-Adresse
werden auch WLAN Verbindungsdaten angezeigt. Zunachst kann man die eingestellte SSID sehen.
Wenn eine Verbindung zu einem Accesspoint besteht, wird auch die MAC-Adresse bzw. der Name
dieses AP’s angezeigt und die Signalstarke als Zahl und als Balkengrafik dargestellt. Die Zahlenwerte
kann man wie folgt interpretieren:

Signal >= 40 - sehr gute Verbindung

Signal >= 30 - gute Verbindung

Signal >= 20 - Verbindung noch ausreichend, der ESCG beginnt einen besseren AP zu suchen
Signal < 20 - Verbindung eingeschrankt, die Bitraten werden verringert um Daten zu Ubertragen.

Als weiteren Statuswert der WLAN-Verbindung wird die aktuelle Bitrate angegeben mit der der ESCG
aktuell sendet. Der Status von ,Key“ zeigt an, ob die Funkstrecke mit WEP, WPA oder ohne
Verschllisselung betrieben wird. Die Angabe ,,Ch* gibt Auskunft Giber den Kanal der Funkverbindung.
Der Verbindungsstatus jedes erfassten ESCG’s wird regelmafig neu abgefragt und dargestellt.

Eine genauere Beschreibung zur Bedienung des ESC-Config-Programms finden Sie in einem
separaten Handbuch.
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Zuriicksetzen der Einstellungen auf Defaultwerte

Der ESCG kann durch Festhalten der Resettaste fir ca. 20 Sekunden in den Auslieferungszustand
zuruckgesetzt werden. Nachdem Sie die Taste fur ca. 5 Sekunden gedrickt gehalten haben, blinken
die LEDs ,SER1* und ,SER2" abwechselnd rot und griin. Das abwechselnde Blinken Wenn Sie die
Taste weiterhin fiir einige Sekunden gedrickt halten, wird die Werkseinstellung aktiviert. Den
Zeitpunkt erkennen Sie daran, dass alle LEDs (mit Ausnahme der ON-LED) erléschen.

Danach sollten Sie die Resettaste loslassen.

Der ESCG hat folgende Werkseinstellung:

SSID = ,ESCG_WLAN*
WEP = OFF

WPA = OFF

802.1x = OFF

MODE-= 802.11b/g

IP =192.168.170.100
Netmask = ,255.255.255.0"
Gateway = 192.168.170.1

user = ,“ (leer)
password = ,“ (leer)

SER1+2: inaktiv

802.1x user: ,admin®
802.1x password: ,password"

ESCG Handbuch Version 2.18r



Einstellung der Parameter tiber das WEB-Interface

Nachdem Sie Uber den WEB-Browser eine Verbindung mit dem http-Server des ESCG hergestellt
haben, wird zunéchst eine Seite mit Informationen zum ESCG und zum aktuellen Status des Gerats
angezeigt. Diese WEB-Seite und die Seite ,APs" mit den aktuell registrierten Accesspoints kann
angezeigt werden, ohne das die ggf. gesetzten Werte fiir ,User” + ,Password* abgefragt werden.
Bei allen anderen Seiten werden die Angaben einmalig abgefragt, falls sie gesetzt wurden (siehe
Admin-Seite).

Informationsseite

Als erste Seite erscheint eine allgemeine Information zum Firmware-Stand und zum Status des
ESCG.

Seriennummer des ESCG
Stationsname
Ethernetadresse der Funkkarte

Version der Firmware

Information and Status

Laufzeit des ESCG seit dem Einschalten

Mo Es vou may need to reload this page to see the current settings. bzw. sein dem letzten Reset .

Information
APs

Wireless
Security
Admin
Advanced

Eingestellter Netzwerkname (SSID)

Bridge
Information

Daten der Funkverbindung:
- MAC-Addresse des Accesspoints
- aktuelle Ubertragungsgeschwindigkeit

Serial Port 1
Serial Port 2

Serial Nurnber: 809123
Relay Bridge Mame: WLCTest :gk,\t‘léeigsﬁgﬂﬁgaﬁzzhal_/\bmnd des
AUX-Input MAC Address: DO0BEBSEDEFF Empfangssignals:
) Firmware-Yersion: ESCG 2.18a >40 =sehr gut
Bing Test Device-Uptime: 0Days 00k 00m 35s >20 =gut
<10 =schlecht

WLAN - Info

Ss1b: w2106 Eingestellte Verschliisselung
MAC-Addr. of AP: 0019490ED1DF AP_Z50 Keine (None)
Current transmit rate: 36 Mbitfs -WEP
Current channel: 64 (5GHz) e -WPA(2)
35dB -EAP-PEAP (TLS, TTLS LEAP)

SHR: - Information tiber die im ESCG

gespeicherten Zertifikate .
Security: Wpa EAP-TLS
Certificates: Root: cacert.der User:

thomasagr_newcert.plz

aktuelle IP-Adresse des ESCG
IP - Info Static = statisch definiert
Device IF: 192.1658.170.106 (Static) DHCP = Giber DHCP zugewiesen
Gateway IF: 192.165.170.249 GatewayP
Subnet Mask: 255.255.255.0 Subnetmask

Ethernet - Info Status LAN-Interface:

Link state: Up Link state:
Link speed: 100 Mbitd's full duplex - ,Up“= connected
Connection type: straight through el ,Down*“= no connection
Link speed:
Serial Interfaces - 100MBit full (half) duplex
Serial Port 1: Tnco; %onnected | Mode = - 10MBit full (half) duplex
-SEFYEr H .
Seri not connected | Mode = Conn_ectlon type:
erial Port 2: TCP-Zerver - straight through
- crossed
il
-

Input / Cutput

UDP listen on Port 9000 Einstellungen und Status der

Board-Relay: {Status = OFF) seriellen Schnittstellen und ggf.
Input-Line: switch Board-Relay O des Ein- und Ausgangs.

WGB Mode 4____________.__--———-—’—\_

Information Work Group Bridge Informationen
Client 1: IP 192.168.170.130 MAC:00EDD01S6CDL Werden nur angezeigt, wenn der
Client 2: IP 192.165.170.132 MAC:0016F8953156 WGB-Mode aktiv ist.

Abbildung 6: Screenshot der Info-Seite

Links auf der Seite finden Sie die Verbindungen zu den verschiedenen Seiten zur Abfrage von
Informationen oder zur Einstellung der Parameter:

Information

allgemeine Infos zum Status des ESCG (siehe Abbildung 6)

APs

Einstellung der Parameter der WLAN-Schnittstelle wie SSID, Modus, Frequenzband
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usw.

Wireless Einstellung der Parameter der WLAN-Schnittstelle wie SSID, Modus, Frequenzband
usw.

Security Auf dieser Seite kann ein Reset des ESCG oder ein Riicksetzen der Parameter
erreicht werden. Weiterhin werden folgende Einstellungen vorgenommen:
- IP-Adresse, Netzwerkmaske, Gateway-IP
- Konfigurationsoptionen
- Benutzername und Passwort

Advanced Zuséatzliche Einstellungen (Cloning, Roaming usw.)

Serial Port 1 Parameter fur den 1. seriellen Port

Serial Port 2 Parameter flir den 2. seriellen Port

Relay Einstellungen zum Schaltrelais auf dem Board.

AUX-Input Einstellungen zum Eingangsignal.

Ping-Test Einstellungen fir einen Testmodus, der tber ,Pings* feststellt, ob die
Funkverbindung zur stationaren Seite noch vorhanden ist.

Access-Point-Seite

Auf dieser Seite zeigt der ESCG die Accesspoints an, von denen Signale empfangen werden.

Access Points
This is a list of available

Information
APs
Wireless
Security
Admin
Advanced

Serial Port 1
Serial Port 2

Relay
AUX-Input

MAC address SSID

OADBER3ZEFSD  ESCG_WLAN L-S4A/G1 11y  MONE 45dB 30 sec O sec

001349F4465C  DSLWLANMadem200 -7 - 6 1lg  WPA 3dB  Osec 31sec - -

0019ASOEDIDD  WLCZ106 AF_250 11 11g  WRPA 45dB 0 sec 31 sec Verbindungszeit:

0003CHA3DSFE  physiaTherme 2397 . 11 11y WEP 28dB 0 sec 31sec Hier wird angezeigt wie lange der
001D19E70224  Arcor-E70204 2397. 9 11y WPA 15dB 0 sec 31sec ) )
0012BFACCAAF  Shou_zhong-extern S777- 2 11g  WPA 38dE O sec O sec ESCG mitdem AP verbunden ist
00036DFZEL3C  WLAN-D1 S7777- 10 11b  WEP 6dB  0sec 30sec bzw. war.

D019A9DEEEB0  WLCZ106 AP_252 1 11y  WPA 43dB O sec Osec

0019A90EEGE1  WLC2106_WEP128 AP_252 1 11y WEP 43dB 0sec 0sec

001F3FS609CA FRITZ Box Fon WLAN 7113 - 27772 - 1 11g WPA  3dB 0sec 0sec

020B6B33ETED - Mot available - L-544/G1 11g WEP 46dB  0sec 0sec Quahtat mitder Signa|e von dem AP
empfangen werden.
< 10 sehr schwach
10 < n < 20 schwach

Funknetzwerkname (SSID) mit dem der AP
betrieben wird. Eine rote Schrift bedeutet, dass
der ESCG z.Zt. mit diesem AP verbunden ist.
Wenn der AP die SSID nicht absendet
(geschlossenes Netzwerk) wird ,Not available*
angezeigt.

Geratename es AP’s . Dieser Name
wird nicht von jedem AP Ubermittelt .
Wenn kein Name ermittelt werden
kann, wird ,,- ???? -, angezeigt.

Kanalnummer auf demder AP
arbeitet

Name ChMode Encr RSSI Time Last Seen

> 40 sehr gut

MAC-Adresse der Access -Points

Aktive Verschlisselung :
NONE

WPA

WEP

Betriebsmodus aufdem der AP
arbeitet.

11b = 11MBit 2.4 GHz)

11g = 54MBit 2.4 GHz)

11a = 54MBit 6 GHz)

Abbildung 7: Screenshot der Accesspoint-Seite
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Wireless-Seite

Auf der ,Wireless“-Seite konnen Sie die Parameter der WLAN-Schnittstelle definieren.

Basic Wireless
On this page you can configure the basic 502.11a/g wireless settings. Any new settings will

Information
APs

Wireless
Security
Admin
Advanced

wireless

Serial Port 1 on/off

Serial Port 2

Relay
AUX-Input

Wireless Mode

Wireless
Metwork Name
(551D}

Transmission
rate (Mbits/s)

Transmitter
Power (dBm)

802,11 Mode

AP Density

Super mode
Country

Antenna Mode

80z.11a
Frequency
Bands

Channel

Abbildung 8: Screenshot

not talke effect until the bridge is rebooted,

WLAN-Schnittstelle ein oder ausschaltenDamit
kann die WLANFunktionalitat komplett
abgeschaltetwerden

Cancel

Save

Infrastructure = Betrieb mit Access-Points
Ad-hoc= Punkt zu Punkt Verbindungen

® oy O e

Enable/Disable wireless port,

@ Infrastructure O dd-hoc <
Select 'Infrastructure’ to connect to a wireless (AP} Access Point,

Netzwerkname

Diese Angabe muss mit der SSID der Access
Points, mitdenen eine Verbindung hergestellt
werden sol) Ubereinstimmen

select 'Ad-hoc' to connect to another bridge or wireless station.

ESCG_WLAN

This is the name of the wireless access paint that this staion will
associate to, Leave this field blank to associate to any access
point.

SendeBitrate:

Best = automatische Auswahl je nach den
EmpfangsverhaltnissenAnsonsten kdnnen Sie
hier eine feste Bitrate vorgeben

Best (automatic) = 47

This is the speed at which the station will transmit data. Marmally
you should select 'best’ here, although if your wireless netwark is
unusually noisy or quiet vou may wish to use a fixed low or high
rate, Note that the actual T rate (values in brackets) is doubled
for turbo rmode.

Cs T O & max

C1 Ca

| Mixed 802.11g and 802.11b =] -

This setting controls the types of 802,11 wireless clients or

stations that can connect to this AP,

Sendeleistung

1dBm = 1,25mW 10dBm=10mW
3dBm =2mW 15dBm = 30mW
5dBm =5mW Max = 60mwW
Betriebsmodus

80211b =2.4GHz, 11MBit
80211g = 2.4GHz, 54MBit
80211b/g = 2.4GHz, 11 + 54MBit
80211a =5 GHz 54MBit

lowe -I#
Select the accesspoint density to control the behaviour WN

roaming between AP's. The selected value defines the signal
threshold where the device starts scanning for other &P's,

|D\sab\ed j

Select super mode.
Germany <

This setting controls the allowed frequencies and channels,

S

AP Dichte = Einstellung des Roamingverhaltens
high= AP-Wechsel ab SNR< 25dbm

medium ARWechsel ab SNR< 20 dbm

low = AP-Wechsel ab SNR<15dbm

poor= AP-Wechsel ab SNR<8 dbm

no roaming= AP-Wechsel erst nach
Verbindungsabbruch

[ Diversity s single

Select 'diversity’ when you use 2 Antennas or 'single’ when you
use 1 Antenna,

Super mode wird nicht genutzt

Band 1+2+3 'I

Select the frequency band(s) where the accesspoint{s) will work,
Band 1 = 5.150-5.250 GHz Channel 34-43
Band 2 = 5.250-5.350 GHz Channel 52-64
Band 3 = 5.470-5.725 GHz Channel 100-140

Country Landercode

Entsprechend den Bestimmungen fiir die
jeweiligen Lander werden nur die erlaubten
Funkkanale benutzt

2412 GHz-CH1  ~

This is the radio channel that the bridge will use in ad-hoc mode.
Mote that 802.11g and §02.11b use only 2.4 GHz channels, and
802.11a uses only 5 GHz channels,

Antenna Mode
Diversity = Betrieb mit2 Antennen
Single = Befrieb mit einer Antenne

802.11a Frequency Bands
maogliche Beschrankung der Funkkanale fir den
Betrieb im5GHz Bereich (802.11a)

Channet Wahl des Funkkanals Diese Auswahl
istnur im AdhocModus aktiv.

der Wireless-Seite

Mit dem Button ,Save“ werden die Einstellungen ibernommen. Mit dem Button ,Cancel” werden die
aktuellen Einstellungen erneut in das Formular eingetragen. Nach dem Betatigen von ,Save*” wird der
Benutzer aufgefordert einen Reset durchfiihren zu lassen, damit die neue Einstellung wirksam wird.
Der Benutzer sollte diesen Reset aber erst durchfiinren, wenn alle geplanten Anderungen auf allen
Seiten durchgefiihrt wurden.

ESCG Handbuch Version
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Security-Seite

Auf der Security-Seite werden die Verfahren zur Verschliisselung eingestellt. Hier kdnnen Sie wahlen,
ob Sie eine Verschlisselung nach dem WEP-Standard oder WPA (WiFi Protected Access) einsetzen
wollen. Zudem werden hier die Einstellungen zur Authentifizierung nach 802.1x vorgenommen.

Wenn die 802.1x-Option gewahlt wurde, kann der Anwender die nach erfolgreicher Authentifizierung
anzuwendende Verschlisselungsmethode auswahlen. Die Angaben fir PSK oder WEP-Key sind
hierbei beliebig, weil diese Angaben vom Radius-Server vorgegeben werden.

Authentifizierung Uiber Radius-Server
Security and Encryption Settings aktivieren.

On this page you can set the 802.11a/g security and encryption options. Any new settings will

e s not take effect until the bridge is rebooted.

APs

Authentifizierungsmethode wahlen.

_Seve | _Cancel | Angeboten wird:

- :
Advanced 1 EAP-PEAP

T 802.1x configuration 2 LEAP (CISCO spez.)
Serial Port 2 Enable 802.1x to require stations to use authentification aver EAP, 3 EAP-TLS

Relay 802.1x - 4 EAP-TTLS

AUX-Input Authentifik ation

E4P Mode [EarFEAF -] -t

Select the 802.1x Method,

802.1x user Iadmin
§02.1x password I‘“‘“‘“‘“"k l

Benutzername und Password mit
dem sich der ESCG beim Radius-
Server anmeldet.

" " WPA einschalten und WPA Mode
WPA configuration )
Enable WPA Authenticator to require stations to use high grade encryption and e|nSte"en-
authentication. WPA = Verschliisselung mit RC4
WPA2 = Verschlisselung nach AES

WPA Enable r

WP Made [wra =] ¢
Select the WPA Mode,

Cipher Type ITK\P VI «

Zelect the cipher type,

Vorgabe der Verschlisselung

\\\ N

PSK = Pre Shared Key

PaK | e Gemeinsamer Schlissel zur
Enter a text pass phrase between 8 and 63 characters, Authentifizierung be|m AP

WEP configuration

WEP is the wireless encryption standard. To use it you rust enter the same

leey (<) into the bridge and the access point. For 64 bit keys you must enter 10

hex digits into each key box, For 128 bit keys you must enter 26 hex digits inta
each key box. & hex digit is either a number from 0 to 9 or a letter from A to F,

If you leave a key box blank then this means a key of all zeros. WEP-SChlUSSGl mlt dem dle ZU
Enable WEP " sendenden Daten verschlisselt
Check this box to enable WEP. For the most secure use of WEP, Werden
also set suthentication type to "Shared Key" when WEP is
enabled
Default WEP ke [\WEP Kay 1 v < Authentifizierungsmethode bei der

Select the key to be used as the default key, Data Anmeldung beim AP
transmissions are always encrypted using the default key, The
other keys can anly be used to decrypt received data.

futhentication | Open -] ~<J— Einstellung der Schlissellange

Select the type of authentication used when connecting to an 64bit
access point. 'Open’ is used if anyone can connect to the AP. .
'Shared key' is used if both devices must know the encryption 128b|t

ey,

WEP key lengths | 120 it (26 hex digits)
Select the WEP key size. This length applies to all keys, Angabe der Schlussel als
L= T e — -+ Hexadezimalzahl

WEP key 2 [ 10stellig flr 64bit WEP
WEP key 3 | 26stellig fir 128bit WEP
|

WEP key 4 Es mul mindestens der Schlissel
definiert sein, der unter ,Default
WEP

Key" angegeben wurde.

Abbildung 9: Screenshot der Security-Seite

Admin-Seite

Auf der Admin-Seite werden grundlegende Einstellungen des ESCG wie IP-Adresse und
Benutzernamen mit Passwort gemacht. Ferner kann man hier den ESCG neu starten und die
Konfiguration auf die Fabrikeinstellung zurlicksetzen.
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Hier besteht die Mdglichkeit eine neue Firmware auszuwahlen und diese Datei auf den ESCG zu
Ubertragen. Der ESCG programmiert danach seinen Flashspeicher mit der neuen Software.

Information

Advanced

Serial Port 1
Serial Port 2

Relay
AUX-Tnput

Administration

On this page you can configure the IF address used by the Web server running on this bridge. For
“static" mode, the IP address settings are given here, For "DHCP" mode, these settings are supplied
by a DHCP server on your netwaork. You can also change the password, reboot the bridge, or reset
all settings to their factory defaults. If you have changed any settings it is necessary to reboot the
bridge for the new settings to take effect.

Device Control

Clicking the button below will immediately reboot the device. & reboot is necessary in order ta

change most configuration options.
Reboot

Clicking the button below will reset all configuration options to their factory default values and t
device will reboot. Note that the IP address of the device will also be reset and it may be necessary
to change the address in your browser to access this website again.

Reset Configuration |

Firmware Upgrade

To upgrade the firmware, enter the name of the firmware upgrade file, and click on the upgrade

ESCG neu starten

]

Konfiguration des ESCG auf die Default-
Einstellungen zuriicksetzen

File to upload:

button below.
Durchsuchen... !

Upload |
The upload may take up to 60 seconds,

Y

Firmware-Datei fir den ESCG auswahlen,
Ubertragen und programmieren.

Save Cancel

Device name

]

Device name  [ESCG_WLC ‘

This is the name that the bridge will use to identify itself to external
configuration and IP-address-finding programs. This is not the same as
the SSID. It is okay to leave this blank if you are not using these

Geréatename:

Mit dieser Bezeichnung meldet sich der
ESCG beim Access-Point an.

Diese Angabe wird auch zur Identifizierung
beim DHCP-Server (TAG 0x12) und beim
ESCG-Config-Porgramm verwendet.

pragrams.
IP settings

1P Add <
Mo & static © DHCP

Select 'DHCP' to get the IP settings from a DHCP server on your
networl, Select 'Static' to use the IP settings specified on this page,

192.168.170.108

Type the IF address of your bridge

265,266 2860

Default IP
address

Default subnet

mask
The subnet mask specifies the network number portion of an IP
address. The factory default is 255,255,255 .0,

Default l—

gateway 192.165.170.249

This is the IP address of the gateway that connects you to the internet.
Config options

Telnet-Config [
Check this box to enable Telnet-Config.
disable wirsless r

config
Check this box to disable config via WLAN

Bridging options

|P-Adresse:

Hier wird festgelegt, ob der ESCG eine feste
(static) IP-Adresse erhalt, oder ob er die IP-
Adresse von einem DHCP-Server
zugewiesen bekommt. Bei einer statischen
IP-Adresse, mul der Anwender weitere
Angaben Uber die Netzwerkmaske und ggf.
der IP-Adresse des Gateways machen.

Freigabe von weiteren
Konfigurationsmdglichkeiten:

Telnet-Config: Konfigurations-Option {iber
einen Telnet-Server (TCP-Port 23)

disable wireless config: aus
Sicherheitsgriinden kann man mit dieser
Option die Konfiguration Gber WLAN
unterbinden.

r -
Check this box to disable the connection of the LAN Connector to the
WiLAN Systern,

disable Bridge

Security

—

This is the user name that you must type when logging in to these web

pages.
-—

User name

Adrinistrator
passward

This is the password that you must type when logging in to these web
pages. You must enter the same password into both boxes, for
confirmation

Option zum Sperren der Bridge-Funktion des
ESCG. Dies konnte niitzlich sein, wenn der
ESCG nur als serieller Client genutzt wird.
Die Aktivierung dieser Option verhindert,
dass der ESCG Daten vom LAN-Anschluss
an das WLAN-Interface weiterleitet.

Hinweis: Die Konfiguration des ESCG uber
LAN ist weiterhin moglich.

Mit der Angabe von Benutzer und Passwort,
kann der Zugriff auf die Konfiguration des
ESCG geschiitzt werden.

Abbildung 10: Screenshot der Admin-Seite
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Advanced-Seite

Auf der ,Advanced-Seite” findet der Anwender weitere Parameter zur Einstellung des Verhaltens des
ESCG im WLAN.

Erlauterungen zum Cloning

Der als Cloning bezeichneten Parameter legt fest, mit welcher MAC-Adresse die Funkkarte des ESCG
arbeitet. Normalerweise belasst der ESCG die MAC-Adresse der Funkkarte auf den vom Produzenten
der Funkkarte vorgegebenen Wert. Alle tGber den Ethernetanschluss an das WLAN angeschlossen
Gerate kommunizieren mit dieser MAC-Adresse (Ausnahme sieche WGB-Mode (Workgroup Bridge)).
Der ESCG flhrt eine Tabelle, in der die Original-MAC-Adresse des Teilnehmers am
Ethernetanschluss mit der IP-Adresse des Teilnehmers in Beziehung gesetzt wird.

Trifft ein Datenpaket Uber Ethernet beim ESCG ein, kontrolliert der ESCG zunachst, ob er schon einen
Eintrag mit der Quell-MAC-Adresse von diesem Gerat hat. Wenn nicht, wird ein entsprechender
Eintrag gemacht. Dann wird kontrolliert, ob es einen Eintrag fir die Ziel-MAC-Adresse gibt. Wenn ja,
bedeutet dies, dass der Empfanger dieses Datenpakets auf der drahtgebundenen Seite liegt und die
Daten somit nicht Gber das WLAN Ubertragen werden missen. Wenn nicht, wird die Quell-MAC-
Adresse mit der MAC-Adresse der Funkkarte tberschrieben und das Datenpaket kann Gber das
WLAN verschickt werden.

Aus einem beim ESCG uber das WLAN empfangenen Datenpaket wird zunachst die Ziel-IP-Adresse
ermittelt. Zu dieser Ziel-IP-Adresse wird mit Hilfe der internen Tabelle die Original-MAC-Adresse des
Zielgerats ermittelt. Diese MAC-Adresse wird in das Datenpaket eingesetzt und dann Uber den
Ethernetanschluss gesendet.

Diese Vorgehensweise funktioniert allerdings nur in Netzen, in denen Daten tber das IP-Protokoll
Ubertragen werden. Wenn andere Protokolle benutzt werden sollen, kann man den ESCG
veranlassen, die MAC-Adresse des zuerst Gber den Ethernetanschluss eintreffenden Datenpakets in
die Funkkarte zu Ubertragen. Diese Vorgehensweise wird mit der Einstellung ,Eth. Client (var.) *
erreicht. Um ein gutes Funktionieren mit dieser Einstellung zu erreichen, darf aber nur ein Gerat an
den Ethernetanschluss des ESCG angeschlossen sein.

Als weitere Auswahlmaoglichkeit kann man die MAC-Adresse des ESCG vorgeben ,Eth.Client (fixed)*

Cloning

Cloning made @& wian card © Eth, Client {var.) T Eth. Client (fixed)
This feature controls the MAC Address of the Bridge as seen by
other devices (wired or wireless),

If set to "Ethernet Client {var)", the MAC Address from the first
Ethernet client that transmits data through the Bridge will be
used, This setting 15 useful if there is only one Ethernet device
connected to the Bridge,

If set to "Ethernet Client (fixed)", the MAC Address that is given
in the Parameter "Fixed Client MAC" will be used,

If set to "WLAN Card", the MAC Address of the WLAN Card will
be used {default),

Fixed Client
T 0050C21CHFFE

Abbildung 11: Cloning Einstellungen

Advanced Bridging

Die Einstellméglichkeiten dieser Sektion wurden eingefiihrt, weil es vorgekommen ist, dass es beim
Einsatz des ESCG's in WLAN-Anlagen mit WLC's (Wireless LAN Controller) zu Unterbrechungen der
Kommunikation kommen kann.

Diese Unterbrechungen werden durch die Ubliche Einstellung im WLC hervorgerufen, dass der WLC
die ARP-Anfragen an WLAN-Clients, die vom LAN kommen, selbst beantwortet und nicht iber WLAN
weiterleitet.

Da der ESCG aber seine eigenen und die Daten der Ethernet-Clients Uber die gleiche MAC-Adresse
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sendet, kann die ARP-Anfrage vom WLC nicht immer beantwortet werden, weil der Eintrag der MAC-
Adresse mit der zugeordneten IP-Adresse wechselt, je nachdem welcher Teilnehmer Daten schickt
und wie der WLC mit den unterschiedlichen IP-Adressen pro MAC-Adresse umgeht.

Wenn diese Eigenschaft des WLC's nicht abgestellt werden kann bzw. nicht abgestellt werden soll,
gibt es hier die Moglichkeit, die IP-Adresse des ESCG’s zur WLAN-Seite, nicht erscheinen zu lassen.
Wenn Sie diese Funktion aktivieren, sollten Sie die IP-Adresse des am LAN-Port angeschlossenen
Clients definieren. Dadurch kann der ESCG weiterhin auch Uber das WLAN konfiguriert werden.
Sollte der Ethernet-Client einen WEB-Server betreiben, kann der WEB-Server des ESCG auf einen
alternativen Port eingestellt werden.

Es gilt die Einschrankung, dass man nur einen Ethernet-Client am LAN-Port des ESCG anschliel3en
kann.

Die Konfiguration tber LAN bleibt unverandert.

In diesem Modus kann der serielle Port des ESCG nicht genutzt werden. Ab der Version 2.18p kann
allerdings das Relais des ESCG angesteuert werden (UDP oder TCP). Die Ziel-IP fur die
Relaissteuerung ist dann allerdings die IP des LAN-Port Clients.

Advanced bridging

hide device IP W

to WLAN
This aption is anly usefull if the device 15 used as a ethernet
client bridge, If this option is active, the IP address of the device
will not appear to the WLARN side, This is usefull for WLAN system
(AP's) with activated ARP caching. Read the manual for more
inforrmation,

Ethernet Client 192.168.170.130

IP Address of the Client connected to the LAN-Port, Set to
"0.0,0.0" if unknown or variable

Alternative I

webserver port 6033
alternative webserver port for the web interface via WLAN
http: A ClientIP: AlternativePort

Abbildung 12 Beispiel fiir eine Konfiguration mit versteckter IP des ESCG

WGB-Mode (Workgroup Bridge)

Der WGB-Mode arbeitet ausschlief3lich in Umgebungen mit CISCO-Accesspoints bzw. Wireless LAN
Controller (WLC). Insbesondere beim Betrieb des ESCG in Systemen mit CISCO WLC's kénnen
Probleme in der Form auftauchen, dass die Gerate am LAN-Port des ESCG Uber das WLAN nicht
erreichbar sind. Dies geschieht dann, wenn diese Clients nicht dauernd aktiv tber das WLAN
kommunizieren. Der Grund dafir liegt in der Art und Weise wie die WLC's mit ARP-Anfragen aus dem
stationaren LAN ins WLAN umgehen.

Die Firma CISCO hat fiir den klassischen Anwendungsfall eines Clientadapters wie den ESCG die
Méglichkeit geschaffen, die am LAN-Port angeschlossenen Clients beim AP oder WLC einzeln
anzumelden. Diese Mdglichkeit wird dadurch geschaffen, dass der ESCG sich als WGB (Workgroup
Bridge) anmeldet. Wenn ein Client am ESCG uber das WLAN kommunizieren méchte, wird dieser
Client beim AP oder WLC als WGB-Client angemeldet.

Ein zuséatzlicher Effekt des WGB-Modes ist es, dass die Kommunikation zwischen dem stationaren
LAN und den Clients am ESCG mit der originalen MAC-Adresse der Clients durchgefiihrt wird.
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Save Configuration Bing Logout  Refres

CONTROLLER ~ WIRELESS SECURITY = MANAGEMENT  COM

Monitor Clients

Client-Eintrag eines ESCG im WGB-Mode T ¢

Summary Current Filter [Show All

Access Points

b A
Stabstics Client MAC Addr WLAN Profile Protocol Status Auth  Port  WGB
k CDP 00:0b:6b: 37:4f: 03 AP_250 WLC2106 802.11g Associated Yes 7
Show Wired
b Rogues AP_250 Unknown 802.11b Probing No 7 No Clients
Clients AP_252 Unknown 802.11b Probing Mo 1 No LinkTest
Disable
Multicast AP_250 Unknown 802.11b Probing No 7 o -
0:24:fei25:25:2F  AP_252 unknown 802.11b Probing Mo 1 Mo w02 11aTEM
00:80:87:94:68:92  AP_250 WLC2106 802.11b Associated Yes 7 Mo 802.11kigTSM

Save Configuration  Ping

N
CISCO TROLLER  WIRELESS  SECURITY

Monitor WGB Wired Clients

Summary
- Pamers Baftis WGE MAC Address 00:0b:Bb:3 74108
} Statistics Client MAC Addr AP Name WLAN Profile Protocol Status Auth  Port
» cDP 00:30.87.94:6802 [AP_250 [wic2ros [s0z110 [asscciated  [ves [7 a
» Rogues
Clients Auflistung der LAN-Clients am ESCG |
Multicast

Abbildung 13: Darstellung der Clients in der Clientliste eines WLC2106

Die Konfiguration des WGB-Mode kann durch die Angabe der IP-Adressen der angeschlossenen
Clients erganzt werden. Diese Angabe ist immer dann notwendig, wenn die am LAN-Port des ESCG
angeschlossenen Clients nach dem Einschalten oder im Ruhezustand keine Daten liber den LAN-
Anschluss senden. Somit kann der ESCG ohne diese Angaben den oder die Clients beim WLC nicht
anmelden, sodass kein Verbindungsaufbau vom stationdren LAN zu den Clients mdglich ist. Wenn IP-
Adressen eintragen sind, versucht der ESCG durch Absenden von Pings festzustellen, ob diese Client
vorhanden und eingeschaltet sind. Erst wenn ein Client antwortet, wird dieser beim WLC angemeldet.

workgroup bridging

Wrorkgroup

Bridge Mode F
Check this bax to enable the Warkgroup Bridge (WSE) Mode,
This is only useful in CISCO environments, It is recommmended
to define the IP-Addresses of the clients that will be conneced to
the LAM-Port, This should be done for clients that are working in
a passive mode (servers),

Client1p1  [192.168.170.130

Client IP2 [0.00.0
Client 1P3 [0.00.0
Client 1P4 [0.0.0.0
Client IPS [0.0.0.0

Abbildung 14: Konfigurationsbeispiel fiir den WGB-Mode

MWLC Slave Mode

Dieser Modus steht beim ESCG ab der Firmware-Version 2.18r zur Verfliigung. Beim MWLC Slave
Mode werden die Datenpakete, die am LAN-Port empfangen werden durch einen Tunnel zu einem

ESCG Handbuch Version 2.18r 18



MWLC-Master auf der stationaren Seite des Netzwerks geschickt. Dieser MWLC-Master sendet die
Uber den Tunnel empfangenen Daten tber LAN in das stationare Netzwerk.

Dieses Verfahren umgeht alle Schwierigkeiten, die sich evt. mit dem WLAN-System durch das MAC-
Cloning ergeben, weil alle vom ESCG uber das WLAN verschickten bzw. empfangenen Datenpakete
die gleiche IP-Adresse haben.

Der MWLC-Master ist ein WLX-Adapter.

Der einzige Parameter des MWLC-Modes ist die IP-Adresse des MWLC-Masters.

MWCL Slave Mode

MWLC Save
v
Mode g

Check this box to enable the MWLC Mode
MWLC Master Ip|192.168.170.201
IP Address of the MWLC Master Device

Abbildung 15: MWLC Mode Parameter (Beispiel)

DHCP-Relay

Mit dieser Option wird der DHCP-Relay-Agent im ESCG aktiviert. Dieser dient dazu, das DHCP-
Handling der Clients am LAN-Anschluss zu unterstiitzen. Diese Option kann bei Bedarf abgeschaltet
werden. Voraussetzung fir die Nutzung des DHCP-Relay-Agents ist es, dass die IP-Parameter des
ESCG so eingestellt sind, dass dieser mit dem DHCP-Server kommunizieren kann (Subnet Mask +
Gateway-IP definiert). Wenn dem nicht so ist, sollte diese Funktion deaktiviert werden. Diese Option
ist generell deaktiviert, wenn eine der oben beschriebenen Sonder-Modi aktiv ist. Ebenso sollte diese
Option deaktiviert werden, wenn die stationdre WLAN-Seite mit WLAN-Controllern arbeitet.

Advanced wireless

Advanced wireless

Scan dwell 20 — /_\ Mit diesem Wert wird festgelegt, wie lange der

L . . - L - ESCG beim aktiven Scannen auf einem Kanal auf
This is the time in millisecondes that the device is waiting for Antwort wartet. 20ms ist der Standartwert.

answers after the sending of requests to accesspoints. The longer
this time the longer a complete scan of all channels takes. The
valid range is 10..200. Default is 20ms

Fragmentation - Mit diesem Wert wird festgelegt ab welcher Lange

threshold 3200 ein Datenpaket in kleinere Einheiten aufgeteilt
Transmitted wireless packets larger than this size will be und versendet wird. Dies kann helfen, bei
fragmented to maintain performance in noisy wireless networks. gestortem Empfangsverhaltnissen die Fehlerrate
The valid range is 256..65535. Values larger than about 1560 will zu senken. Werte Uiber 1560 schalten diese
prevent fragmentation from taking place. Funktion ab.

RTS threshold [3200 - \

Transmitted wireless packets larger than this size will use the Mit diesem Wert wird festgelegt ab welcher Lange

RTS/CTS protocol to (a) maintain performance in noisy wireless zur Ubertragung eines Datenpaket das RTS/CTS
networks and (b) prevent hidden nodes from degrading Verfahren angewendet wird. Dies kann helfen, bei
performance. The valid range is 1..65535. Values larger than gestortem Empfangsverhaltnissen die Fehlerrate
about 1560 will prevent RTS/CTS from taking place. 2zu senken. Werte (iber 1560 schalten diese

No Connection ’70 Funktion ab.

Timeout - \
Timeout irl1 seconds the device resets when it is not connnected Mit dieser Funktion kann der Neuaufbau der
via WLAN! WLAN-Verbindung durch einen Reset initiiert

werden, wenn die WLAN-Verbindung liber einen
vorgegebenen Zeitraum nicht mehr besteht. Diese
Funktion wird durch die Angabe eines Werts > 0
aktiviert. Der Wert gibt die Zeit in Sekunden an.

Erlauterungen zum Roaming

Mit Roaming ist der automatische Wechsel des Access-Pointers gemeint, den der ESCG vornimmt,
wenn der Empfangsbereich eines AP’s verlassen wird und ein anderer AP mit besserer Signalqualitat
zu Verfligung steht.

Dazu fuhrt der ESCG eine Liste mit AP’s von denen Signale (Beacons) empfangen werden.

Um Beacons von anderen AP’s empfangen zu kdnnen, muss sich der ESCG flr kurze Zeit auf den
entsprechenden Kanal schalten und eine Zeitlang auf evt. eintreffende Signale lauschen. Dies
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behindert in gewisser Weise den normalen Datenverkehr, den der ESCG verarbeiten muss. Daher
wird dieser Vorgang abhangig von der Empfangsqualitdt zum gerade aktiven AP unterschiedlich
intensiv gestaltet. Um diesen Vorgang noch effektiver zu gestalten, kann der Anwender auf der
Advanced-Seite die Kanale angeben, auf denen der ESCG nach AP’s suchen soll.

Roaming

Channels for I
Roaming
Set the channels which the infrastructure system (AP's) use. So
the device can optimize the roaming. Input the channel numbers
seperated with '

Abbildung 16: Roaming Einstellungen

Ethernet Port

Wenn am LAN-Port des ESCG ein Gerat angeschlossen werden soll, das mit der Aushandlung des
Betriebsmodus (Bitrate, Duplex, Crossover) Schwierigkeiten hat, kann an dieser Stelle die Automatik
des LAN-Ports abgeschaltet und der Betriebsmodus fest eingestellt werden.

Ethernet Port

Manual Config [

Zheck this box to enable manual settings for the ethernet port,

Bitrate 10 mbit's 100 Mbit/'s
Dupl
52&3:?.:,,—, ' half duplex & duplex

LAN Cable Type & straight through © crossed

Abbildung 17: manuelle Einstellung fiir den Ethernet Port

Einstellung der seriellen Schnittstelle

Der ESCG verfuigt Uber bis zu 2 serielle Schnittstellen. Die Einstellung der Parameter erfolgt Gber
jeweils separate WEB-Seiten.

Erlauterungen zum Abschnitt Network-Configuration
Fir die Nutzung der seriellen Schnittstellen werden verschiedene Modi angeboten:

1) TCP/IP-Server-Mode:
Mit dieser Einstellung 6ffnet der ESCG einen Socket im sog. "Listen”-Modus. D.h. es wird auf
einem bestimmten Port (local port) auf einen Verbindungsaufbau gewartet. Der ESCG héalt immer
nur eine Verbindung gleichzeitig. In diesem Modus wird lediglich die Port-Nummer als Parameter
angegeben.

2) TCP/IP-Client-Mode:
Hierbei 6ffnet der ESCG aktiv eine TCP-Verbindung auf dem angegeben Port eines anderen
Netzknotens. Dieser Netzknoten kann ein anderer ESCG oder ein Rechner sein, der auf eine
Verbindung auf dem angegebenen Port wartet. Neben der Portnummer (remote port) muss in
diesem Modus auch die IP-Adresse des Kommunikationspartners angegeben werden.

3) UDP/IP-Mode:
Im UDP-Mode wartet der ESCG auf dem ,Local-Port* auf Daten, die per UDP/IP an ihn geschickt
werden. Die seriell empfangen Daten werden per UDP/IP an den ,Remote-Port* der Remote-IP-
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4)

5)

Adresse verschickt.

Der UDP-Mode sollte in solchen Fallen benutzt werden, in denen z.B. eine Trennung der
Kommunikationspartner haufiger auftritt. Es muss allerdings beachtet werden, dass das UDP-
Protokoll die korrekte Zustellung der Daten nicht sicherstellt. Im UDP-Mode ist es mdglich,
Multicast-Telegramme zu empfangen. Damit lassen sich serielle Bussysteme nachbilden, die Gber
WLAN verbunden sind.

Printerserver-Mode:

Im Printerserver-Mode startet der ESCG einen TCP/IP-Socket im Server-Modus, der am Port 515
auf Verbindungen wartet. Das Programm des ESCG’s ist in diesem Modus in der Lage,
Druckauftrage entsprechend der Methode wie in der RFC1179 beschrieben, entgegenzunehmen.
Wenn Sie einen Drucker unter Windows® mit dieser Methode anbinden wollen, muss der
Anschluss wie folgt konfiguriert werden:

Beispiel:
Anschlusseigenschaften unter Windows fiir einen Drucker der
Uber LPR angeschlossen ist

Standard-TCP /IP-Portmonitor konfigurier ilil

Forteinstellungen |

Portname: ‘I IP-Adresse des ESCG |

Druckemame oder-P-Adresse:  [192768170100 <@
- Protokoll /"I Protokoll |
¢ Paw @ PR —
FREwEmsiElmgEn /"I Portnummer: bei LPD immer auf 515 |
Partnurarmer: |515 -
 LPREinstellungen /f' Name: wird vom ESCG nicht
Wareschlangenname: |PR|NTER - ausgewertet

[¥ LPR-Bytezahlung aktiviert

] SNMP-Status aktiviert

Carmrmunityname: Ipublic

SMP-Gerateindex: I1

ok | Abbrechen |

Abbildung 18: Screenshot Printerserver Einstellungen

COMSERVER-Mode:

In diesem Modus kann der ESCG virtuelle COM-Ports unter Windows® bereitstellen. Auf dem PC
wird dazu ein Software-Produkt der Firma Wiesemann & Theis (www.wut.de) eingesetzt. Das
Software-Tool wird unter der Bezeichnung COM-Umlenkung gefiihrt. Die W&T COM-Umlenkung
bietet in Verbindung mit dem ESCG die Mdglichkeit, serielle Endgerate tGber das Netzwerk
anzusprechen. Einfach den COM-Umlenkungs-Treiber fir Windows® 95/98 oder NT/2000/XP/2003
auf dem PC installieren und IP-Adresse sowie Port des ESCG eintragen.

Bitte beachten Sie die Lizenzbedingungen fiir die Nutzung der COM-Umlenkung.

Erlauterung zu den Multicast-Einstellungen

Mit dem Multicast-Modus kdénnen serielle Busteilnehmer, die z.B. liber RS485-Leitungen
kommunizieren Gber das Netzwerk miteinander verbunden werden. Je nachdem welche Rolle das am
ESCG angeschlossene serielle Gerat im Bussystem einnimmt, kdnnen verschiedene Modi eingestellt

werden:
1. Slave
2. Master
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3. Multimaster

Als Slave empfangt der ESCG auf der eingestellten Multicast-Adresse Daten vom Netzwerk und
sendet diese Uber die serielle Schnittstelle. Eintreffende Daten von der seriellen Schnittstelle werden
an die eingestellte Unicast-Adresse gesendet.

Als Master empfangt der ESCG Uber das Netzwerk Daten auf der Unicast-Adresse und sendet Daten
Uber die Multicast-Adresse.

Im Multmaster-Mode erfolgt die Kommunikation beim Senden und Empfangen tber die Multicast-
Adresse.

Beispielanwendung:

RS232/ SESESRS

RS485 RS232/ RS485
Device

MASTER Multicast 224.0.0.42 Port 8889

O 9 .. 9 9. ...

E£SCG Unicast 192.168.170.100 Port 8888
1P: 192.168.170.100 IP: 192.168.170.101
Local Port: 8888 Local Port: 8889

RemotePort 8889 RemotePort 8888
Multicast: 224.0.0.42 Multicast: 224.0.0.42

8888 Hod
001°0ZL°89L 61 ¥sedun

(6000

RS232 / RS485
Device

RS232/
RS485

IP: 192.168.170.102
Local Port: 8889
RemotePort: 8888
Multicast: 224.0.0.42

@ .3 © 00000

ESCG

Abbildung 19 Multicast-Modus

Erlauterung zu den ,keep alive“-Einstellungen

Eine TCP/IP-Verbindung bleibt nachdem Sie einmal aufgebaut wurde so lange bestehen, bis einer der
Kommunikationspartner die Verbindung schlief3t. Sollte die Verbindung zwischen dem ESCG und dem
Netzwerkkommunikationspartner unterbrochen werden, ohne dass die TCP/IP-Verbindung zuvor
geschlossen wurde, kann es passieren, dass der ESCG sich nicht neu verbindet. Man kann den
TCP/IP-Socket dazu veranlassen, in bestimmten Abstédnden (keep alive period), ein leeres Datenpaket
zum Gegenuber zu schicken. Wenn der Kommunikationspartner dies unterstitzt, schickt er eine
entsprechende Antwort zurtick. Wenn diese Antwort kommt, gilt die Verbindung als bestehend. Wenn
die Antwort fur eine Anzahl von Versuchen (keep alive probes) ausbleibt, wird die TCP/IP-Verbindung
geschlossen und der ESCG startet den TCP/IP-Socket neu.

Erlauterung zu ,,Send-Trigger Configuration*

Die vom ESCG uber die serielle Leitung empfangenen Zeichen werden zunachst
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zwischengespeichert. Es gibt verschiedene Kriterien ab wann der Inhalt des Zwischenspeichers Uber
das Netzwerk verschickt wird.

1) Byte Trigger: Der Anwender gibt eine Anzahl von Bytes vor. Wenn diese Anzahl erreicht ist,
wird der Zwischenspeicher Uber das Netzwerk verschickt.

2) Timeout: Mit dem Empfang eines Zeichens wird ein Timer mit dem angegebenen Wert
gestartet. Jedes weitere eintreffende Zeichen startet den Timer neu. Wenn der Timer ablauft,
werden die bis dahin empfangenen Daten Uber das Netzwerk verschickt.

3) Delimiter: Der Anwender gibt ein bestimmtes Zeichen vor. Wenn dieses Zeichen empfangen
wird, werden die bis dahin zwischengespeicherten Bytes verschickt.

Unter diesem Abschnitt finden Sie auch den Parameter ,RX-Fifo*“.

Damit wird die Grdolke des Ringspeichers angegeben, in dem seriell empfangene Daten vor dem
Absenden Uber das Netzwerk zwischengespeichert werden. Zur Einsparung von RAM-Speicher sollte
dieser Wert moglichst klein gewahlt werden. Der Wert RX-Fifo sollte in der Regel doppelt so gross
sein wie der Parameter ,Byte Trigger®. In Anwendungen, die eine schnelle serielle Kommuniaktion mit
hohen Baudraten (> 57600) durchfiihren, ist es ratsam den Wert von RX-Fifo noch héher zu stellen.
Insbesondere wenn der ESCG wahrend der seriellen Kommunikation stark mit anderen Diensten
belastet ist. In Anwendungen, bei denen serielle Daten ununterbrochen vom ESCG empfangen
und tiber WLAN weitergeleitet werden miissen, sollte man den Wert von RX-Fifo auf den
maximalen Wert stellen.

Erlauterung zum ,,Handshake-Mode*

In diesem Abschnitt wird festgelegt, wie die Sende- bzw. Empfangsbereitschaft der seriellen
Kommunikationspartner signalisiert wird. Mit den Signalen RTS, DTR signalisiert der ESCG
Empfangsbereitschaft. Die Signale CTS, DSR sind Eingangssignale tber die das angeschlossene
serielle Gerat ggf. seine Empfangsbereitschaft mitteilt. Die Signale DCD und RI die am ESCG
anliegen, kdnnen an den Netzwerk-Kommunikationspartner des ESCG weitergeleitet werden.

Der ESCG kann den Datenfluss ferngesteuert (remote) oder auch selbststandig (lokal) bedienen. Der
Anwender hat folgende Modi zur Auswahl:

1) no Handshake: die Signale CTS/DSR werden nicht ausgewertet. Es werden lediglich RTS
und DTR aktiv gesetzt, wenn die serielle Schnittstelle Uber das Netzwerk verbunden ist.

2) XON / XOFF : Der ESCG sendet und empfangt die Flusssteuerungszeichen XON = 0x11 und
XOFF = 0x13. Der ESCG sendet ein XOFF Zeichen an den seriellen Partner, wenn der
Zwischenspeicher im ESCG fast gefiillt ist. Wenn der Zwischenspeicher fast leer ist sendet
des ESCG ein XON-Zeichen.

3) RTS/CTS: Der ESCG signalisiert Gber die Signalleitung RTS Empfangsbereitschaft und wertet
das Signal CTS aus, um die Empfangsbereitschaft des seriellen Partners zu ermitteln.

4) DTR/DSR: Der ESCG signalisiert iber die Signalleitung DTR Empfangsbereitschaft und
wertet das Signal DSR aus, um die Empfangsbereitschaft des seriellen Partners zu ermitteln.

5) Remote: In diesem Modus Ubertragt der ESCG den Zustand der Signalleitungen CTS, DSR,
RI und DCD an den Netzwerkkommunikationspartner. Dies geschieht tber einen separaten
Socket (Port). Darum muss der Anwender bei dieser Einstellung weitere Angaben machen.
Die Zusténde der Signalleitungen werden als Zeichenstring beschrieben. Bestimmte
Buchstaben beschreiben den Zustand einer bestimmten Signalleitung. Wird der Buchstabe
grol3 geschrieben, bedeutet dies, dass das Signal aktiv ist. Ein Kleinbuchstabe bedeutet ein
inaktives Signal. Die Zuordnung ist wie folgt:

‘D’ = DSR aktiv ,d’ = DSR inaktiv

‘R’ = CTS aktiv ,r' = CTS inaktiv

'C’ = DCD aktiv ,c’ = DCD inaktiv

I’ = DSR aktiv i = DSR inaktiv

Die empfangenen Daten werden im ESCG wie folgt interpretiert:
‘D’ -> DTR aktiv setzen ,d’ = DTR inaktiv setzen

'R’ -> RTS aktiv setzen ;' = RTS inaktiv setzen

C bzw. c und | bzw. i werden im ESCG nicht umgesetzt.
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6) 3964R: Dies ist ein spezielles Protokoll, das insbesondere bei der Kommunikation mit SPS-

Komponenten eingesetzt wird. In diesem Fall wird die Sende- und Empfangsbereitschaft Gber

spezielle Zeichen und Ablaufe signalisiert. Die Beschreibung dieses Protokolls finden Sie in
der entsprechenden Literatur.

Serial Client on Port 1

On this page you can configure the serial dlient on port 1. Any new settings willnot take effect

flormation | yyilthe bridge is rebooted.

Wireless
Security
Admin
Advanced

Serial Port 1
Serial Port2

Relay
AUX-Tnput

Portactive [V
Check this box to enable this serial port
Port 1 baudrate and format

Baudrate 9600 ¥

Baudrate for this serial Port
paritit [one 5]

Select the parity bit
oatabits  [8 =]

Select the number of databits

Stopbits 1%

Select the number of stopbits.

Port 1 network configuration

rortmode [UOPIP___ 1]

Select the port mode.

server P |192.168.170.242

Server I? in client mode
Local port 8888

Local port number
Remote port (8833

Remote part number

Port 1 multicast configuration

;':gs?ﬂ no muticast =
no multicast = send + receive unicast
Save = receive multicast, send unicast
Master = receive unicast, send multicast
Multimaster = receive multicast, send multicast

Multicast IP
il 2T
Port 1 keep alive parameter

keep slive [T
period
Time between two “TCP keep alives” in seconds.
keepalive 5
probes
Amount of "keep alive probes” - failure til the TCP cannection is
closed.
Port 1 send trigger configuration

Byte trigger (128

Number of bytes in the receive buffer to trigger the network
sendroutine.

Character g~

tmeout 110
Timeaut in milliseconds between 2 characters to trigger the
sendroutine.

Frame end

delimiter
This s a single HEX value. When the delimiter byte is received the
receivebuffer will be send,

Receive FIFO 55 5]
size = B

Receive FIFO size in bytes. The receive FIFO stores the bytes
before they are send to the network (WLAN or LAN) interface.
Because of the limited memory space of this device you should
take the lowest possible value.
Port 1 handshake mode
XON/XOFF, RTS/CTS or DTR/DSR are local handshake modes. In ‘transparent
mode’ the status of the handshake input signals (DSR+CTS) wil be send to the
remote side via an extra port, 3964R means that the serial port handles this
protocol for sending and receiving data

e T
Select the method of doing the handshake.
Local port ,T
Local port number for handshake.
Remote port [550

Remote port number for handshake.

Abbildung 20 Screenshot serieller Port
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Optionale Einstellungen

Konfiguration des Onboard-Relais

Der ESCG ist optional mit einem Schaltrelais bestiickt. Damit steht dem Anwender ein Schaltkontakt
zur Verfligung, der Uber das Netzwerk oder iber den Schalteingang gesteuert werden kann.

Onboard-Relay control
Information On this page you can configure the relay autput of the ESCG,
APs

Wireless

Advanced
Relay - OUTPUT configuration
Serial Port 1
Serial Port 2
Mode © notactive © UDP © TCP (Server) © internal
Relay
AUX-Input

Relay
v
restors ¥

Select "UDP' or 'TCP' to control the Relay-COutput over LAN or wLARN,
select 'internal' to control the Output over the ALR-Input.

Save Cancel

Art der Relais-Ansteuerung:

- not active = wird nicht benutzt

- UDP = UDP/IP Socket auf ,Local Port*

- TCP = TCP/IP Server-Socket auf ,Local Port*
- internal = Steuerung Uber das Eingangssignal

Wenn die Schaltstellung des Relais nach einem
Neustart (Reboot durch Software) erhalten
bleiben soll, markieren Sie diese Option.

Check this box to restare the Relay-Status after a Reboot,

Relay on [0

Check this box to define that the relay is on after power up or

hardware reset.

Losal Fort[3000 -

Portnumber for the IP-Connection {UDP or TCP).

ON
Phrase ON

The data which is received on the defined port is checked for this
phrase to switch the relay-output ON, When the phrase is empty any

data to that port switches the output to ON.

o . [oFF

Phrase

The data which is received on the defined Port is checked for this
phrase to switch the relay-output OFF, When the phrase is empty the

relay-output is switched off by the timer,

Timeout
(sec) 10

Defins the time in seconds whan the relay-output rsturns automatically

from the OM-state to OFF.

Wenn das Relais nach dem Einschalten der
Spannung eingeschaltet sein soll, markieren Sie
diese Option.

Portnummer fiir die ModeOption UDP + TCP

Zeichenkette zum Einschalten des Relais .
Wenn hier nichts angegeben ist, schaltet jedes

auf dem Port eintreffende Zeichen das Relais an.

Zeichenkette zum Ausschalten des Relais .

Zeit in Sekunden, bis das Relais nach dem
Einschalten wieder ausgeschaltet wird.
Die Angabe 0 gedeutet unendlich lang.

Abbildung 21 Screenshot Relais Konfiguration

Konfiguration des Schalteingangs

Der ESCG ist optional mit einem Schalteingang ausgestattet. Dieser Schalteingang ist (iber einen
Optokoppler an den Prozessor angeschlossen und kann so konfiguriert werden, dass er entweder

Uber das Netzwerk den Schaltzustand meldet oder das Onboard-Relais betatigt.
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Information

aps aktivem Eingangssignal
feless _Seve | _Cancel | - Relay OFF = Ausschalten des Relais bei
o e aktivem Eingangssignal
AUX - INPUT fi ti
penalene contigtration - toggle = Wechsel des Schaltzustandes
Mode € not active % upp © Relay ON © Relay 0FF  toggl i At : :
Relay Select 'UDP' 0 send datagrams when th status of he aux.input bei jeder Betétigung des Eingangsignals.

Auxiliary input configuration
On this page you can configure the aux, input of the ESCG.

Arbeits-Modus:

- not active = keine Funktion

- UDP = senden des Zustands Uber einen
UDP-Socket

- Relay ON = Einschalten des Relais bei

changes. Select Relay ON' to switch the relay ON. Select Relay OFF
to switch the relay OFF, Select 'togale’ to toggle the relay between ON
and OFF

Remote

it 3000 > —
Remote-Port for the UDP-Datagram.

Remote [gppy

b 10001

1p-Address of the station where to send the datagram

ON Text  [ON

IP-Adresse und Port des
Kommunikationspartners an den die
Signalzustande per UDP/IP gesendet
werden.

This string will be send when the aux.-input changes to the ON-State

OFF Text [OFF

This string will be send when the aux.-input changes to the OFF-State
Sample
Rate (sec)10

Define the interval in seconds the inputstatus ist sampled. For every

Zeichenstring der gesendet wird, wenn das
Signal aktiv ist .

sample a datagram is send to the defined remote-IP.

Zeichenstring der gesendet wird, wenn das
Signal inaktiv ist .

Die jeweiligen Zeichenstrings werden
gesendet, wenn das Eingangssignal
wechselt. Mit ,Sample Rate” kann ein
Zeitabstand angegeben werden bei dem
der aktuelle Zustand auch ohne
Signalwechsel gesendet wird.

Abbildung 22 Screenshot AUX-Input Konfiguration

Anschlussstecker fiir das Relais und den Schalteingang

Wenn der ESCG mit der Relaisoption besttickt ist, wird an der Riickblende anstelle des SER2 —
Anschlusses eine 4pol. Hirschmann M8 Buchse eingebaut. Die Belegung dieser Anschlussbuchse
finden Sie in der folgenden Abbildung:

Farben am Anschlusskabel:

IN- blau
IN+ schwarz
REL1 weil}
REL2 braun

Abbildung 23 Anschlussbelegung Relay + Input Stecker

Anschlussstecker fiir die Spannungsversorgung des ESCG

Optional kann der ESCG mit einem 3pol M8-Schraubverbinder fiir die Spannungsversorgung
ausgestattet werden. Dieser Stecker hat folgende Belegung:
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NC Q Farben am Anschlusskabel:
ov blau
8-30V schwarz
8‘30VO NC braun

NC = nicht angeschlossen

ov O

Abbildung 24 Anschlussbelegung UB-Stecker

In der folgenden Abbildung sehen Sie wie die Stecker an der ESCG-Riickseite angebracht sind.

Abbildung 25 ESCG Riickseite mit Anschlusssteckern
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